
















Mémoire d’Invention

Procédé d’agrégation et de régulation de messages temps réel via un canal de communication bidirectionnel contraint

Mx2P – MultipleXed Pipe Protocol
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[bookmark: _Toc45447722]Inventeurs
Christophe KELLER, AVANTIX
Patricia RICHARD, AVANTIX

[bookmark: _Toc45447723]Titre proposé
Procédé d’agrégation et de régulation de messages temps réel via un canal de communication bidirectionnel contraint

[bookmark: _Toc45447724]Domaine technique
La présente invention concerne un procédé permettant de gérer le trafic de données de multiples communications point à point (paires), en temps réel (TR) et au travers de 2 nœuds de communication adjacents.
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[bookmark: _Toc42260467]Figure 1 – Usage simplifié du procédé

[bookmark: _Toc45447725]Problèmes techniques posés
Un seul canal de communication, à débit limité, pour plusieurs paires ;
· Multiplexer/démultiplexer les données, contrôler le débit dans les 2 sens, la somme étant inférieure au débit du canal

Acheminer les données d’un point à l’autre (paire) le plus rapidement possible, avec une latence déterministe la plus faible possible, particulièrement pour les messages de contrôle et de commande ;
· Prioriser les données, selon leurs types ou sources.
Les données de priorités élevées sont intégralement transmises avant celles de priorités moins élevées. Les priorités élevées sont labellisées « messages », c’est-à-dire par définition de tailles réduites (contrôle/commande).
· Optimiser l’agrégation des données en maximisant l’occupation des paquets de la couche de transport

Données et messages traités sont de tailles variables ;
· Segmenter à l’émission, réassembler à réception
· Vérifier l’intégrité avant utilisation

[bookmark: _Toc45447726]Les solutions connues
Il existe des solutions répondant à une ou plusieurs des problématiques techniques posées. Elles sont pour la plupart dédiées « réseau » (routage de paquets avec priorités) ou « multimédia » (multiplexage temporel avec optimisation de débit).

FR2762735A1 PROCEDE D'ORDONNANCEMENT DE PAQUETS A PERTES EQUITABLES (France Telecom)
https://worldwide.espacenet.com/patent/search/family/009506384/publication/FR2762735A1?q=pn%3DFR2762735A1
Procédé d’ordonnancement avec multiplexage de plusieurs flux vers un nœud. La régulation est différente et basée sur un débit minimal alloué par flux. Des pertes de données sont possibles et réparties de manière équitable.

EP0781480A1 DISPOSITIF DE ROUTAGE DE PAQUETS (France Telecom)
https://worldwide.espacenet.com/patent/search/family/009467108/publication/EP0781480A1?q=pn%3DEP0781480A1
Proche des concepts Mx2P.
Procédé de routage orienté multimédia, très proche du protocole de transport mpeg2-ts.
Routage sur une liaison unidirectionnelle basée sur un multiplex temporel de différents flux, avec synchronisation entre les flux (timestamp), gestion de priorités (répartition selon niveau et synchronisation) et de paquets de bourrage (occupation de bande).
Un seul sens, dédié TV numérique. Les priorités élevées sont intercalées/espacées selon les besoins de synchronisation des flux.

EP2223492B1 PROCÉDÉ ET APPAREIL D'INTERFACE DE PROTOCOLE DE TRANSPORT RÉSEAU EN TEMPS RÉEL (Ericsson)
https://worldwide.espacenet.com/patent/search/family/040789978/publication/EP2223492B1?q=EP2223492B1%20
(OpenMax Content Pipe) Permet d’agréger plusieurs flux multimédias de différentes sources vers un autre media (conférences audio/video à plusieurs intervenants par exemple). Reprend le procédé mpeg2-ts en combinant plusieurs flux synchronisés.

US20150036695A1 Real time network adaptive low latency transport stream muxing of audio/video streams for miracast (NVidia)
https://worldwide.espacenet.com/patent/search/family/052427636/publication/US2015036695A1?q=US20150036695A1%20
Transposition d’un flux temps réel multimédia issu d’un réseau vers un sous-réseau (WiFi par exemple). Resynchronisation, gestion de la congestion et abandon de paquets si besoin.

CN101202701A Method for distributing band width of assemblage useable bit rate transaction in grouping network (ZTE Corp)
https://worldwide.espacenet.com/patent/search/family/039517674/publication/CN101202701A?q=pn%3DCN101202701A
Proche des concepts Mx2P.
Orienté multimédia et tenue de débit moyen (Average Bit Rate, ABR) avec seuils mini/maxi de débits et priorités. Sources multiples, gestion de la congestion et ajustement de débit.
Pertes de paquets possible, unidirectionnel.

FR2984657A1 SYSTEME D'EMISSION DE FLOTS DE DONNEES CONCURRENTS SUR UN RESEAU (KALRAY)t
https://worldwide.espacenet.com/patent/search/family/047666397/publication/FR2984657A1?q=FR2984657A1%20
Orienté transferts DMA à flux continus. Gestion de files d’attente, régulation, transmission sur atteinte seuil paramétrable (optimisation bande passante), débits partagés.
Unidirectionnel, déclenchement sur des émissions sur volume minimal.


[bookmark: _Toc45447727]Présentation de l'invention
[bookmark: _Toc45447728]Principes
La présente invention concerne un procédé permettant de gérer le trafic de données de multiples communications point à point (paires), en temps réel (TR) et au travers de 2 nœuds de communication adjacents.
Il est mis en œuvre au niveau de chacun des nœuds, il est constitué par :
(A) Un composant de Régulation ;
Supervision et contrôle de la bande passante.
Fonction des débits autorisés et des caractéristiques de la couche de transport utilisée entre les nœuds.
(B) Un composant de multiplexage des données (MxDx) ; 
En charge de la gestion de la segmentation, des files d’attente, de l’ordonnancement et de l’agrégation des paquets de données.
Fonction du composant de régulation et de la priorité des messages/données à émettre.

L’articulation de ces composants est décrite dans la Figure 2 - Diagramme des flux et composants mis en œuvre par le procédé.

[bookmark: _Toc45447729]Segmentation
Les données et commandes à émettre par un nœud sont segmentées en trames (ST) et en paquets (SP) :
La taille (STZ) des trames ST a préférentiellement la taille de la charge utile d’une unité de transmission (sans fragmentation) de la couche de transport utilisée.
Exemple : avec le protocole IP/UDP, la charge utile (trame ST) est de 1472 octets (MTU Ethernet de 1500 octets, moins 28 octets des headers IP/UDP).
Les trames ST sont segmentées en paquets SP, leur taille (SPZ) ou nombre au sein d’une trame dépend de la latence minimale souhaitée, du nombre de paires à adresser et de la taille des octets de contrôle.

[bookmark: _Toc45447730]Principes de Régulation (A)
Les données et commandes à émettre sont évaluées et transmises à intervalles prédéterminés :
La période de ces intervalles (PI, en ms) dépend de la taille utile STZ et du débit maximal (MaxCH, en bits/s) autorisé sur le canal de communication. Par défaut, 1 trame ST émise par PI.
L’intervalle PI est identique pour les 2 sens, il est calculé puis arrondi à la valeur inférieure dans liste de valeurs paramétrables PI_ARRAY.
La plage de valeurs dépend des performances de la cible (cpu, périphériques), des performances de la couche physique de transmission et de la latence minimale que l’on souhaite atteindre.

Exemple :
PI_ARRAY = { 1.0, 2.5, 5.0, 10.0 }
MaxCH = 512000 bps, ST = 1472 octets, PI = 1 / (MaxCH / (ST * 8)) = 23 ms
PI est donc positionné à 10.0 ms.

Les débits dans un sens (MaxNodeA) ou l’autre (MaxNodeB) sont exprimés en pourcentage de MaxCH.
Ils permettent de privilégier un sens. Les pourcentages cumulés n’excèdent pas MaxCH.
Option : la taille des messages et données échangés étant finie et connue, les débits prévisionnels peuvent être estimés. Selon les besoins, un sens peut dépasser son taux d’occupation si l’autre sens ne le consomme pas.
Si l’intervalle PI est déterminé au minimum et que cet intervalle ne permet pas d’atteindre le débit maximal du sens, le nombre de trames ST émises par PI est incrémenté jusqu’à que le débit escompté soit atteint.
Le débit est calculé par l’émetteur sur la base du nombre de trames ST émises par seconde glissante.
Si de débit maximal du sens est atteint, l’émission des données est bloquée jusqu’à ce qu’une nouvelle émission soit à nouveau possible.

[bookmark: _Toc45447731]Principes du multiplexage Mx2P (B)
Le multiplexage Mx2P gère plusieurs niveaux de priorité, donc plusieurs FIFO :
La priorité la plus élevée est réservée aux messages ou commandes (CMD) nécessitant la latence de transmission minimale.
Les priorités de niveau moindre sont réservées aux données (DATA) qui peuvent être de taille conséquente (dataflow, objets ou tableaux étendus, …).
Le nombre de priorités pour les données est défini à NbPrioDATA. Valeur limitée, déterminée selon les besoins et caractéristiques des différentes paires du système.
Lorsque que des données sont adressées par une paire au composant, elles sont identifiées, segmentées (taille utile paquets SP) et placées dans la FIFO dédiée à la paire et du niveau de priorité demandé (CMD ou DATA[NumPrio]).

Messages et commandes (CMD) :
Afin un garantir une latence faible, les données de priorité élevée doivent avoir une taille limitée, c’est-à-dire de la taille d’un à deux paquet SP idéalement.
Un paramètre CMD_MaxSz permet de positionner la taille maximale autorisée. En cas de dépassement, le dépassement est automatiquement passé en priorité DATA.

Ordonnancement et agrégation :
Les paquets SP des FIFO CMD sont placées prioritairement dans les trames ST.
Les paquets SP des FIFO DATA ne peuvent être placés dans les trames ST que lorsque toutes les FIFO CMD sont vides
Les paquets SP des FIFO DATA[n] ne peuvent être placés dans les trames ST que lorsque toutes les FIFO DATA[n-1] sont vides
Les trames ST sont remplies de manière équilibrée entre les paires. Un indicateur, par priorité de FIFO, permet de cibler la dernière paire placée.

Chaque paquet SP comporte des informations sur le segment de donnée du paquet. Il s’agit à minima : 
· Identifiant de la paire concernée, 
· La priorité, 
· Le type de données, 
· Identifiant de la donnée segmentée, 
· Nombre de segments restants, 
· …

Acquittements :
L’acquittement des CMD ou DATA est effectué au niveau applicatif, si nécessaire. Le message d’acquittement a le même niveau de priorité que la données source à laquelle il est associé.

Statuts du canal Mx2P :
A intervalles régulier, un paquet de statut du nœud Mx2P est inséré dans une trame ST à destination du nœud distant. Les statuts comprennent :
· L’état des paires
· Le statut de remplissage des FIFO de chaque paire
· Les débits estimés
· …


[bookmark: _Toc45447732]Résumé des principes en anglais
The present invention relates to a method for managing the data traffic of multiple point-to-point (peer) communications, with low and deterministic latency, across two adjacent communication nodes.
It is implemented at each of the nodes and it consists to:
Monitor and control the data bandwidth (A) in relation with the authorized rates and the characteristics of the transport layer used between the nodes.
Ensure the data multiplexing (B) in relation with of bandwidth management (A) and the priority of messages or data to be transmitted.
This method is particularly adapted to multipoint communications through constrained and limited-rate network gateways (secured defence networks, radio transmissions, satellite communications, …).


[bookmark: _Toc45447733]Champs d’applications
La solution proposée répond à une combinaison de besoins opérationnels : multiplexage de données et de commandes de plusieurs canaux de communication bidirectionnels, régulation de débit, latence déterministe et optimisation des paquets de transmission.
Elle est particulièrement adaptée à des communications multipoints au travers de passerelles de réseaux contraints et à débits limités : 
Réseaux confidentiel défense « temps réel » à fortes contraintes d’isolement (SSI), 
Réseaux radio à bande passante fixe (TDM, Time-Division Multiplexing), 
Réseaux satellites à paiements au débit consommé ou à bande passante plafonnée,
…
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[bookmark: _Toc36652805][bookmark: _Ref42178211][bookmark: _Toc42260468]Figure 2 - Diagramme des flux et composants mis en œuvre par le procédé
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