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01. Objet de l'operation
de R&D

AtOoS



Objet de l'opération de R&D

+ Méthodologie de sélection de l'opération de R&D

* Nos travaux consistent a exploiter les connaissances tirées de la recherche en securité des communications ainsi
que de l'expérience pratique du Ministere des Armees pour concevoir des systemes de communication securisee.
Ils s'inscrivent donc directement dans une demarche de developpement experimental

* « Le développement expéerimental consiste en des travaux systématiques - fondés sur les connaissances tirées de
la recherche et ['expérience pratique et produisant de nouvelles connaissances techniques - visant a deboucher
sur de nouveaux produits ou procedes ou a ameliorer les produits ou procedeés existants. »

» Opération de R&D dans le cadre de l'activite de l'entreprise
* Plateformes de développement de systemes embarques critiques faible consommation et durcis
* Securisation des smartphones
» Securisation des communications
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02. Etat de lart
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Etat de l'art

+ Longtemps, les militaires ont été cantonnés a L'utilisation de radio militaires ou radio tactiques
» Systemes robustes (au niveau physigue comme électromagnetique) et securisés (souvent CD)
* Systéemes souvent assez anciens (cycle de developpement longs et couteux), tres faible debit
* Systemes trés colteux car tres souvent concus specifiqguement pour larmée (pas d'usage pour un autre marche)
» Ergonomie et facilite d'utilisation parfois discutables

» Les usages (et les mentalités) ont évolué, ce qui impose la nécessité de modernier les
equipements
» Besoin de debits plus important : permet de nouvaux cas d'utilisation (messages, video, positions amies/ennemies)

« Compromis nouvelles technologies vs securite : Il n'y a pas forcement besoin de systemes CD partout et tout le
temps; la sur-securité tend a diminuer au profit de niveaux de securité mieux adapatés a chaque usage
« Compromis technologies civiles vs couts de systemes dedies

+ ['Etat ne souhaite plus payer 100% d'un developpement aux industriels; les entreprises ont plutét interét a travailler sur une
base de technologie grand public et a en decliner plusieurs niveaux de securité

* Lestechnologies civiles evoluent vite, ce qui permet de proposer de nouveaux usages regulierement et une meilleure
adoption par les jeunes recrues
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Etat de lart

 Failles, vulnérabilités et attaques des terminaux Android

Il existe des failles et vulnérabilites a tous les niveaux (e.g. materiel, linux, applications)

Elles peuvent étre intentionnelles (e.g. portes déerobées) ou la consequence d'erreurs de codage ou de faiblesses
dans l'architecture

De nombreux patchs de securité sont publies chague mois, certaines failles peuvent neanmoins subsister plusieurs
annees sans étre corrigees

» La sécurisation : un renouveau permanent

En raison des nouvelles attagues mais aussi des nouvelles versions d'’Android ou terminaux mobiles de difféerentes
origines, la recherche de contre mesures est permanente et doit sans cesse étre renouvelee

Il existe beaucoup de solutions de securite purement applicatives dont l'objectif est d'apporter une securite
partielle au terminal mobile; il s'agit souvent de solution pour des flottes d'entreprise avec une gestion centralisee

Il existe aussi des applications permettant de securiser les communications mais souvent hebergees par des tiers
ne pouvant pas éetre juges de confiance notamment quand il y a un besoin de souverainete (e.g. Whatsapp)

Mais il n'existe pas de solution combinant 'ensemble, c'est notre objectif
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Verrous technologiques

» La sécurité parfaite n'existe pas!
* Un enjeu clé est de prendre une longueur d'avance par rapport aux attaquants

* Un autre défi est de mettre en place des mesures de sécurité adaptees aux scenarios d'attaques et a leur
probabilite (il ne sert a rien de verrouiller la porte mais laisser la fenétre ouverte), cela passe par une capacite a
analyser finement et hiérarchiser les risques de securite

» |l est necessaire de respecter les principes de base en securité
* Reéduire la surface d'attaque, i.e. supprimer tout ce qui n'est pas nécessaire

* Mettre en place plusieurs lignes de defense, ainsi si une barriere tombe, il y en aura une derriére et ainsi de suite; le but est
de limiter limpact d'une attaque voire le circonscrire

» Accorder uniguement les droits et privileges d'exéecution necessaires

* Implementer la sécuritée en profondeur, i.e. ne pas se limiter a brider une interface au niveau applicatif mais favoriser la
suppression pure et simple du code a plus bas niveau, ainsi pas possible de le reactiver

« Supporter des cas d'usage qui vont a l'encontre de l'utilisation standard (grand public) d'Android
 Utiliser des produits grand public pour supporter des scenarios d'utilisation militaire impose d'étre imaginatif

* La complexité n'est pas nécessairement dans le developpement mais plutdt dans la comprehension du
fonctionnement d’Android pour arriver a le detourner pour réepondre a nos exigences
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Verrous technologiques

* Architecture materielle du hub

* Enjeux de miniaturisation : il n‘existe pas de terminal aussi petit (dimensions d'un smartphones, deux fois plus epais)
avec autant de fonctionnalités (deux modems LTE, deux chaines radio Device to Device, BT/Wifi, GPS)

» Dissipation thermique et contraintes environnementales: volume trés reduit pour dissiper la température, est utilise
tenu en mains donc ne doit pas étre trop chaud (un boitier méetallique serait plus facile pour la dissipation)

+ Consommation énergetique et puissance d'émission: un compromis est a definir entre les performances en termes
de portee et de débit ainsi que l'autonomie de la batterie

» Architecture et enjeux du Device to Device

» Les devices sont mobiles et se deplacent de fagon non prédictible, ce qui implique que le réseau doit se
reconfigurer automatiquement en permanence

« Compromis entre la portée (le réseau sera plus ou moins etendu) et le debit (suivant que l'on veut passer de la voix
de faible qualiteé ou de tres bonne qualite, des messages voire de petits fichiers).

» Securite des communications: ne doit pas impacter les performances
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Axes de recherche

» Axe n°1: Développement d'un dispositif de communication sécurisée adapte au champ de bataille
* Enjeu majeur. Procédure de sécurisation des terminaux de maniere native et/ou applicative
* Nos travaux nous permettent d'assurer la communication dans un environnement militaire de maniere sécurisee

* Axe n°2: Conception d'un dispositif de communication sécurisée pour la défense du territoire
national

* Nos travaux nous ont permis de déevelopper un dispositif de routage performant et adapte aux contraintes
opeératoires du domaine militaire
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Axe n°1 - Introduction

» Le SICS est un systeme d'information et de commandement unique qui équipera les nouvelles
plateformes de l'armée de terre. Il permet de partager numériquement, et de maniere sécurisée,
'ensemble des informations tactiques disponibles sur le champ de bataille.

» SICS débarqué est l'application du SICS sur le champ de bataille. Nos travaux se sont articulés
autour de 3 enjeux :

* La securisation des terminaux SICS debarquée

» La connectivite de ces terminaux

* Le développement d'un Outil de Gestion de Flotte (OGF) afin de pouvoir configurer et faciliter la gestion de ces
equipements

» L'objectif de ces travaux en terme de sécurité est d'homologuer les terminaux au niveau diffusion
restreinte (DR) puis Nato Restricted (NR). Cela implique de respecter des regles et exigences
strictes
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Axe n°1 - Sécurisation des terminaux SICS Débarqué

» Depuis plusieurs années, nous travaillons sur de la sécurisation a trés bas niveau, a partir du
bootloader (avec modification du code natif); le terminal cible ne permettant pas de faire cela, une
etude a été nécessaire pour identifier les mesures a implémenter pour réaliser une securité
uniguement applicative. C'est un changement total de paradigme pour nos ingénieurs

« Afin d'atteindre un niveau de sécurité suffisant, il est nécessaire de réfléchir a la combinaison de
plusieurs solutions - qui seules auraient pu s'avérer trop faibles

« Un cycle de vie du terminal a été défini avec des actions autorisées ou non en fonction des états,
ceci étant lie au niveau de sécurité; toute cette logique n'existe absolument pas dans Android
+ Ce qui a eté mis en place

* Des le demarrage du terminal, il fallait eviter que son usage puisse étre detourne; ainsi un genre de surcouche a
ete developpee afin de limiter les usages et possibilites au strict necessaire

* Mise en place de journaux de securite, d'un code de demarrage, d'une politique de securite

» Blocage de tous les ports et péeriphériques: Bluetooth, Wifi, USB..

* Mise en place de comptes administrateur et opérateur avec des droits en fonction des états du cycle de vie
» Effacement d'urgence avec un effacement « a la carte » de certaines donnees et pas d'autres
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Axe n°2 - Connectivité des terminaux

» Nous devions assurer la connexion des terminaux avec des équipements extérieurs tels que 'ERR
(équipement de raccordement radio) et le MIR (module d'interface radio)

» L'enjeu était d'autoriser la connexion des terminaux uniquement avec ces equipements donc de
facon trés restreinte afin d'assurer la sécurité du systeme

» C'est dans ce cadre que nous avons recherché et developpé plusieurs services de connexion :

» Gestion du lien USB securise (MIR/SICSD, ERR/SICSD), pour échange des donnees liees a lappairage filaire : ce
besoin est couvert par le service « USB IP »

* Gestion du lien Bluetooth ERR/SICSD : cela concerne uniqguement lappairage, mis en ceuvre lors de la connexion
USB ERR/SICSD. Ce besoin est couvert par le service « Authentification/appairage ERR »

» Gestion du lien Wifi Securise (SICSD/SICSD) ; abordé succinctement en 2019, realise en 2020
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Axe n°1 - Outil de gestion de flotte

» L'outil que nous avons développée est le fruit d'un travail de recherche qui consistait a trouver un
moyen de contraindre un maximum les opérations de mises a jour, manipulation des données par
les terminaux SICS débarqué afin de garantir leur sécurité et restreindre les pouvoirs administratifs
sur ces derniers

» L'une des difficultés rencontrées était de parvenir a paralléliser certaines actions pour avoir un
gain de performance et simplifier l'utilisation de l'outil. Nous avons déterminé que la parallélisation
des processus était benéfique pour la plupart de nos fonctionnalités a savoir
* La sauvegarde des journaux de securite
* La sauvegarde des donnees des terminaux
* Le chargement des donnees de configuration
+ Linstallation, la désinstallation et la mise a jour des applications Android

« Une difficulté importante concernait l'interruption d'une action en cours (il s'agissait d'éviter que
les terminaux se retrouvent dans un état non maitrisé)

* le choix a été fait de garantir lintegrite des donnees et toujours finaliser une tache méme en cas d'annulation au
cours de celle-ci
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Axe n°2 - Introduction

» L'objectif du projet Auxylium est d'eéquiper les soldats d'un matériel de communication performant
et sécurisé dans le cadre de la défense du territoire national, un premier déploiement a eu lieu en
2016

» Nous avons lancé une nouvelle phase de recherche et développement en 2019

* le systéme Auxylium est basé sur l'association de deux appareils : le terminal avec lequel interagit
l'opérateur et le boitier Helium qui est un hub réseau permettant de se connecter de maniere
sécurisée avec les réseaux 4G publics et privés, avec des radios militaires ou de proposer un
réseau D2D

» Le travail effectué porte principalement sur le dispositif réseau qui permet de relier le téléephone
sécurisé a l'infrastructure Auxylium nommeé Helium. Nos travaux se sont articulés autour de 3
enjeux pour le dispositif Helium
* Ameélioration de l'autonomie
+ Amélioration des caracteristiqgues mecaniques et thermiques
+ Changement de l'architecture Hardware et conception/developpement du logiciel associe
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Axe n°2 - Améliorations sur l'autonomie et la robustesse mécanique

« Amélioration de l'autonomie
» Desactivation des fonctions inutilisees du CPU (e.g. audio, GPU), blocs memoires mis en mode low power

» Ajout de deux frequence de fonctionnement des coeurs du processeur afin de réduire la puissance consommee:
1908MHz et ggMHz correspondant a la moitié et au quart de la frequence initiale

* Aucune documentation constructeur n'existait
* Arequis une analyse détaillée de la puissance CPU nécessaire a un bon fonctionnement ainsi qu'une validation intensive
« Amélioration des caractéristiques mécaniques et thermiques
» Axes sur lesguels il hous est demandé de proposer des solutions par rapport a une precedente version
* Manque de robustesse mécanique: casse des connecteurs USB et des boutons, pas de support aux chutes, non étanche
+ Montée trop rapide en temperature rendant L'utilisation inconfortable (présence d'une ceinture metallique)
* Phase de recherche et choix realises

» Boitier mecanique fait de polycarbonate charge en fibre de verre a hauteur de 10% recouvert d'un elastomere
thermoplastique (TPE); gjout de « silent-blocs » entre le boitier et la carte electronique pour reduire l'impact des chocs.
Utilisation de connecteurs militaires. Joint d'étanchéité. Pastille en tissu pour l'equilibre des pressions intérieur/extérieur.

» Conception d'une plague d'aluminium recouvrant 61% de la surface. Mise en place de mousse de dissipation thermique
entre cette plaque et les capots de blindages presents sur les composants. Il s'agit d'assurer la continuite de la transmission
de la chaleur jusqu'a l'extérieur du boitier. Mise en place de sondes de tempeérature pour assurer un controle en continu
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Axe n°2 - Nouvelle architecture du boitier Helium
Conception d'un dispositif de communication sécurisée pour la défense du territoire
national

+ Conception complete d'un nouvelle carte - N e
électronique YN e |
» Contraintes : dimensions, robustesse, pérennité a 10 ans :
(impose une maitrise de lensemble de la carte)

* Phase d'étude menee pour faire le choix des composants:
tableaux de choix, analyse technigue

» Etude particulierement approfondie sur le processeur, les
modems, les memoires et le Bluetooth

Applications auxylium pppd daemons (NTP, DNS?)

» Version precedente sur Android mais peu adapte a un usage
" Routeur(dualstack) | firewallsNATA

Ttun — de type routeur réseau
e —..— » Choix de concevoir notre logiciel sur une architecture basee

Cusehe oo sur BuildRoot, tout a fait adapté pour des systemes
embarqués (ayant par definition des contraintes de temps
T T T e teyEnt P

he s
N — d'execution et de memoire)
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Axes de recherche

» Axe n°1: Développement d'un dispositif sécurisé d'échange de fichiers sur le champ de bataille
* Dans la continuité des travaux de 2019 sur les dispositifs de communication securisee adapte au champ de bataille

* Nos travaux nous permettent donc d'assurer l'échange d'informations stratégiques dans un environnement militaire
de maniere séecurisee,

* Axe n°2: Mise en place d'un réseau de communication D2D (Device to Device) avec les boitiers
hubs Helium

* Nos travaux nous ont permis de developper et valider la mise en place d'un réseau D2D dans un environnement
opeératoire militaire.
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Axe n°1 - Dispositif sécurisé d'échange de fichiers par Wifi

» Le SICS est un systeme d'information et de commandement unique qui équipera les nouvelles
plateformes de l'armée de terre. Il permet de partager numériquement, et de maniere sécurisée,
'ensemble des informations tactiques disponibles sur le champ de bataille.

» SICS débarquée est l'application du SICS sur le champ de bataille
* Nos travaux se sont concentres sur l'échange de données entre deux terminaux SICS Débarqué en
Wifi. Le Wifi est généralement banni quand on parle de sécurité.

* Une analyse des risques de securiteé a ete realisee afin de hiérarchiser les risques et se concentrer sur les plus
importants pour identifier des contre mesures techniques, parfois associees a des mesures opérationnelles

* Un enjeu non négligeable était aussi de parvenir a impléementer cette solution sans venir a lencontre des
mecanismes de securisation mis en place en 2019 (qui — entre autres - interdisaient lusage du Wifi)

« Solution mise en ceuvre

» Basee sur Wfi Direct (permet de connecter des devices sans passer par un point d'acces) et 'API
WifiLocalOnlyHotspot (necessitant leéchange d'une pre-shared key pour autoriser la connexion)

» Plusieurs possibilites ont ete etudiees pour 'échange transparent de cette pre-shared key dont 'USB; nous nous
sommes heurtes aux limites d’Android (sans modification du code natif) et n‘avons pu realiser ce que nous voulions;
cet echange est donc finalement realise manuellement
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Axe n°2 - Contexte et architecture générale
Mise en place d'un réseau de communication D2D (Device to Device)

Contexte

+ Cetype de reseau est essentiel pour le bon déeroulement de certaines missions notamment lorsque les réeseaux
publics sont coupes ou lorsque leur utilisation est impossible par rapport au terrain d'intervention (e.g. sous-sols)

Architecture fonctionnelle

» Groupes de communication organises de fagcon hiérarchique (usage militaire en priorite)

* Deux groupes doivent fonctionner en parallele (communication avec hiérarchie ou pairs + avec subordonnees)
Topologie réeseau

* Un groupe de communication peut étre vu comme un réseau local IP (LAN), chague hub ayant une adresse IP

» Un groupe est caractérisé par un canal radio et une adresse réseau
« La communication est gérée et administrée par le hub Helium et le téléphone selon 2 plans

» Le plan de controle pour controler et configurer le reseau D2D

* Le plan de données pour diriger les flux BFT (blue force tracking)

et PTT (push to talk) vers les interfaces radio dediees

one

smartphc
‘‘‘‘‘ )

proxy-D2D data
- ‘ BFT

hub

AtOS
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Axe n°2 - Exigences relatives a la conception du bloc radio

» Exigences pour la conception du bloc radio logiciel (exécution du code au niveau transceiver efr32)
» Doit pouvoir étre paramétre de facon autonome = développement dune API permettant de régler les paramétres
* Doit consommer peu de ressources CPU =» impacte larchitecture
» lladhérence a larchitecture matérielle doit étre aussi limitée que possible = impacte larchitecture
» Performances: portee et debit comparables a des radios militaires

Securité: les donnees doivent étre protegees en confidentialité (chiffrement) et en integrite (signature)

* Intégration dans une architecture logicielle existante (exécution du code sur processeur principal)
* Enrichissement du processus applicatif amxdaemon qui etait déja en place dans le hub
* Développement dun nouveau module gerant trois plans : controle, donnees, traces

* Le sous-module D2D TRACES recupere les payloads des paquets de trace et les envoie directement au logger
* Le sous-module D2D CTRL manipule les paquets relatifs au plan de configuration en fonction des requétes entrantes.

* Le sous-module D2D DATA manipule les paquets relatifs au plan de données

* Le multiplexage / demultiplexage de ces plans - ainsi que le formatage et la désencapsulation des paquets - est
effectué par le sous-systeme packetizer/depacketizer dont lessentiel du travail est de manipuler les paquets
D2DPKT a la granularite de loctet

=>Les tests automatiques en simulation comme les tests terrain ont montre de bons resultats
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Axes de recherche

» Axe n°1: Développement, amélioration et sécurisation des communications pour le systeme
Auxylium

* Axe n°2: Développement d'un systeme de communication stratégique pour le champ de bataille

* Axe n°3: Sécurisation de terminaux mobiles (MOBS et Hoox)
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Axe n°1 - Stabilité et performance du lien Bluetooth

» Des problemes opérationnels relatifs a la stabilité du lien Bluetooth entre le smartphone et le
boitier Helium nous ont contraint a engager des travaux de R&D pour
» Caractériser les problemes
* Proposer des solutions adaptées au contexte d'utilisation

 Caractérisation des problemes
» Perte de connexion entre les deux terminaux =» provogquée par un crash du composant Bluetooth du boitier
* Probleme de qualite des communications (surtout ressenti avec du Push to Talk et de la video) =» lie a des
problemes de latence, debit et pertes de paguets, en partie aussi lies a des interféerences entre terminaux
+ Identification et mise en place de solutions

» Travail avec le fournisseur du composant Bluetooth (composant supportant Wifi, Bluetooth et Bluetooth Low
Energy). Nous utilisons uniqguement le Bluetooth standard et dans un mode particulier (BT-PAN) = des correctifs au
niveau du firmware du composant + logiciel du boitier ont permis de résoudre les pb de connexion

* La qualité de la liaison Bluetooth est améliorée par
* Ladiminution de la puissance d'émission du smartphone et un eloignement des deux devices qui peuvent « s'éblouir »
* La mise en place d'une priorite sur les flux UDP (voix) par rapport aux flux TCP (fichiers) via marquage des paquets + iptables
* Des optimisations sur chaque file (queue) de la chaine Bluetooth du smartphone pour eviter des engorgements
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Axe n°1 - Mise en place du Wifi a la place du Bluetooth

» La série doptimisations réalisées sur la liaison Bluetooth a été insuffisante pour faire passer de la
vidéo dans de bonnes conditions (besoin de débit et faible latence)
» Le choix a donc éte fait de remplacer la liaison Bluetooth par une liaison Wifi, avec des contraintes

* La portée importante du Wifi est en opposition avec notre volonte de creer un lien wifi discret et securisé entre le
smartphone et le boitier Helium

* Ce lien de communication sinscrit dans un systeme contraint en termes de consommation energetique
» Ce qui a été réalisé
* Analyse des risques de securite lies a lutilisation du Wifi
» Etude des solutions techniques avec compromis securité / efficacite / consommation energétique
* Développements
* Mode Access Point sur le boitier Helium avec echange de clés par connexion USB entre les équipements
* 2,4GHz car 5GHz est trop consommateur
* Diminution de la puissance démission pour ne pas rayonner au-dela de 10 metres
» Tests de consommation: courant moyen consommeé en Wifi est de 177mA contre 152mA en BT = 16% de conso suppl.
+ Tests en environnement fortement exposes au réseau Wifi = la solution n'est pas perturbee
=>» Gain en stabilite et performances, impact sur la consommation energetique acceptable
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Axe n°1 - Amélioration de la sécurité du Wifi par un surchiffrement

» Le Wifi est chiffré en WPA2 par défaut; néanmoins nous avons souhaité apporter une sécurisation
supplémentaire dans le cas ou des vulnérabilités sur le Wifi seraient exploitées

« Exigences a respecter

Limiter limpact sur le reste du systeme (i.e. ne pas imposer des developpements supplementaires)
Rapidité de mis en ceuvre
En profiter pour ajouter ce niveau supplémentaire de securite sur lensemble des liens radio

* Plusieurs solutions ont eéte etudiees et considéerees

Passage du chiffrement WPA2 a WPA3

Chiffrement applicatif

Tunneling SSH

Proxyfication TCP

Déploiement d'un VPN lien-local = solution choisie; chiffrement a base d' AES-256-CBC
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Axe n°1 - Chiffrement des données passant sur le D2D

* Il est nécessaire de mettre en ceuvre un moyen cryptographique pour protéger le trafic D2D en
confidentialité (sinon n'importe quel ennemi pourrait écouter les échanges)
» Exigences sur le cryptosystéme
* Il ne doit pas impacter le réseau deja en place (i.e. pas d'overhead sur les paquets)
* Il reposera sur une clé secrete pre-partagee entre les membres d'une flotte donnee
» Le chiffrement n'est pas réalisé par le chipset radio (efr), les ressources etant trop limitees
* Ce quia étérealisé
* La contrainte de ne pas augmenter la taille des paguets est importante, elle empéche la mise en place d'un canal
de controle qui permettrait de gérer un état cryptographique complexe (e.g. utilisation de cles ephemeres)
* Développement d'un chiffreur/dechiffreur base sur AES 256
» Plusieurs schema de cle ont éte étudies, celui finalement retenu est CTR qui préesente des avantages
* La compromission d'un bloc ne compromet pas l'ensemble
* Moins gourmand en temps de calcul que d'autres schemas

=L a radio D2D a été validée par une série de tests de robustesse. La solution est ainsi performante
et sécurisée ; néanmoins des optimisations sont toujours a apporter, ce sera l'un des axes 2022
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Axe n°2 - Evaluation de l'utilisation d'un nouveau terminal mobile

» Le SICS est un systeme d'information et de commandement unique qui équipera les nouvelles
plateformes de l'armée de terre. Il permet de partager numériquement, et de maniere sécurisée,
'ensemble des informations tactiques disponibles sur le champ de bataille.

» SICS débarquée est l'application du SICS sur le champ de bataille

« Echange de fichiers par Wifi

» Finalisation de lintégration systeme du mécanisme de partage de fichiers par Wifi entre deux utilisateurs ; avec
comme preoccupation prioritaire de ne pas impacter l'architecture logicielle existante

» Etude d'une nouvelle plateforme (sans accés au code source)
* Passage de Android 8 a Android 11: importants changements d'architecture au niveau Android

» Passage d'une tablette Huawei a Samsung: les constructeurs modifient une partie du code, c'est notamment le cas
de Samsung qui developpe une surcouche compléetement proprietaire et intervient aussi sur les couches basses

= Ces deux elements nous imposent de repenser compléetement les developpements realises jusque la et identifier
quelles adaptations voire reprises sont necessaires; la suite sera realisee en 2022
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Axe n°3 - Des niveaux de sécurité en fonction des usages

 La solution Hoox est une solution de communication sécurisée souveraine avec son propre
serveur et ses téléphones Hoox nativement sécurisés

» Les premiéres briques datent de 2012 et ont été la base dans les années qui ont suivi d'études
réalisees dans le cadre de projets comme Auxylium et SICS Débarque, essentiellement pour la
partie « sécurisation du téléphone »

« L'enjeuici est de réaliser des travaux en vue de developper un telephone Hoox sur base Android 11
et aussi de tirer profit des études réalisées dans les années précédentes et donc proposer un
niveau de sécurité adapte aux besoins

+ Ainsi une securite au niveau applicatif (proche de SICS Debarque) convient dans la majorite des cas de B2B

» Alors qu'une securité a beaucoup plus bas niveau est necessaire pour une utilisation strategique; cela correspond a
ce qui est étudié dans le cadre du projet MOBS
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Axe n°3 - Travaux exploratoires visant un haut niveau de sécurité

» L'exigence principale sur MOBS est d'apporter le niveau de sécurité le meilleur possible sur un
téléphone grand public
» L'enjeu sera de déterminer si ce niveau de sécurité est suffisant pour traiter du secret

» Il s'agit d'eviter de developper des smartphones dedies a la gestion du secret, cela represente des couts tres
consequents et des délais de plusieurs annees (avec des produits quasi obsoletes lors de leur 1°" deploiement)

Les travaux de recherche se sont concentrés sur deux concepts a explorer

* Nous avons recherché comment imbriquer un second VPN sur la couche de securité existante.

* Nous avons ensuite explore les possibilites que nous offrait la trust zone du processeur ARM en termes de securite.
Ce qui a ete realise

» Etude des travaux de la NSA abordant les surcouches de securité de fagon conceptuelle, lidee principale est

d'utiliser deux tunnels VPN imbriques puis essai de faire passer tous nos flux déja chiffres (de nos travaux sur le
projet Hoox) par un deuxieme tunnel VPN base sur IPsec.

* Etude de l'architecture du SoC Mediatek ainsi que du moyen de remplacer la TEE (Trusted Exécution Environment)
de Mediatek par une TEE maitrisee par Atos; le gain pour la seécurité du systeme serait tres consequent

* Etude du preloader et bootloader, des péripheriques gerables en TEE, des domaines de securite
=>les travaux visant a atteindre une securite de tres haut niveau seront poursuivis en 2022
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Questions
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Thank you!

For more information please contact:
M+ 336 63 84 29 87
amelie.hennequart@atos.net
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