En 2022, on a : 
· Catcher 5G
· RR4 : système d'interception passive 4G
· Interception passive RROF
· Interception active ICSDR
· Nouvelle manière de faire de l'interception avec plus de logicielle MCSDR
 
RR4
Système d'interception passif
Il essaie de faire un snifer et de récupère des métadatas liées aux usagers du réseau
Premier POC réalisé en 2022
Objectif principal de 2023
Problématique du MIMO qui complexifie le snifer
En 2023, les étapes de travails sont des étapes préliminaires pour dégrossir le terrain
Gros travail de développement à prévoir en 2024
La difficulté n'est pas tant de suivre une communication en particulier mais de suivre toutes les communications en même temps
Il faut suivre tous les mobiles présents à un instant t, ce qui implique un niveau de complexité plus élevé pour mettre ne place une solution
Cette solution doit en plus avoir des performances plus importantes pour être capable de tout capter
De plus, la position du snifer n'est pas au même endroit que le mobile
Donc la première étape est de mesurer le canal de communication pour dire à quel endroit on est favorable et avec quelle antenne
L'objectif est d'avoir un premier indicateur pour dire dans quel cas on est (favorable, moyen, mauvais) (le niveau de précision des cas est encore à définir pour le moment)
L'idée à terme est de faire un POC MIMO en intégrant ce contexte là
L'idée est de faire au cours du temps une grille chaud/froid pour juger le cas
Surtout qu'il existe plusieurs transmission MIMO (multiplexage (qui augmente le SNR) ou signaux envoyés sur deux antennes différente (diversité spatial MIMO) (on cherche ici à augmenter le débit)) pour faire des zones favorables ou non à certaines méthodes
Réalisation de premier test sur MATLAB pour tester la connexion réseau
En fonction de quels paramètres utilisés on est capable de récupérer les infos ? Quels paramètres prendre en compte ? (SNR ? Etc. ?)
Pour les cas moyens, il est difficile de juger ce qu'on en fait
Doit-on essayer de récupérer les infos ou pas ?
Idée : si on a la capacité CPU on le fait, mais il n'y a aucune garantit de résultat
La connexion réseau évolue au cours du temps, elle aura globalement les mêmes caractéristiques, mais selon l'environnement elle varie
Il faut donc la monitorer et monitorer le canal de communication
Plusieurs niveaux derrière
Faire des courbes théoriques du comportement du réseau
Besoin d'estimer en temps réel les besoins du réseau
On va mesurer une estimation de la grille de propagation induit par le canal de propagation
Estimation à parti d'un point et on va interpoler autour une zone
Comment fonctionne le LTE quand on découpe la grille dans le temps ?
Pour chaque paquet/trame on a des informations spécifiques et comme ces trames sont de tailles différentes où peut-on trouver la donnée qu'on cherche ?
Est-ce qu'on reste sur un taux d'erreur binaire dans le calcul de la performance alors que la taille est un facteur essentiel ? Ou on attend d'abord de savoir où est le mobile avant de chercher la donnée ?
A l'intérieur d'un même bloc/paquet on peut perdre énormément d'informations, on peut alors imaginer qu'on caractérise le pourcentage de capacité à déchiffrer le paquet en amont
Ces questions justifient la réalisation des abaques de performances
Le canal de propagation se représente sous la forme d'une matrice qu'on cherche à diagonaliser (matrice 2x2)
On veut des valeurs propres les plus éloigné du 0
On veut des valeurs propres très élevé et/ou du même ordre de grandeur
Car le multiplexage va les déséquilibrer après (d'autant plus si elles sont déjà éloignées)
Construction des courses de performances
Identifier les paramètres qui ont le plus d'impact sur les performances
SNR, schéma de codage et condition number dans le cas de multiplexage spatial
Réalisation d'abaques de performances
Les performances obtenues dépendent des SNR (et du codage binaire ?)
Réalisation d'un POC basé sur ces abaques
Dans un second temps, on test ce POC sur une vraie cellule, mais une cellule que l'on connait afin de valider le POC et ses performances
Selon la typologie, si on est dans un cas favorable, on pourra montrer quelles informations on récupère ?
Pour résumer le fonctionnement/le développement du système
Sur la partie temps-fréquence, on veut une heat map par mode de transmission (plusieurs modes donc plusieurs map) pour savoir dans quel cas on est
Étape 1 : on essaye juste de caractériser le canal de propagation au cours du temps
Étape 2 :  Savoir où se situe un mobile cible et si c'est un cas favorable ou non et ce qu'on peut récupérer
Étape 3 : Étude du cas milieu 
Si on arrive à faire tout ça en temps réel, on pourra alors jouer sur le paramétrage antennaire en temps réel lorsqu'on installe un réseau antennaire
Aide pour le déploiement de réseau antennaire MIMO
 
Dans l'EDA, on commence à avoir des catchers non MIMO (problématique de DL et UL) avec des snifer OpenSource
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EXEMPLE DE COURBE OBTENU POUR LES ABAQUES DE PERFORMANCES ET LA CARACTERISATION DU RESEAU
RAPPORT DE STAGE
PPT DE SOUTENANCE DU STAGE
 
IC5
Partie hardware
En 2022, ils ont fait les cartes d'acquisition pour interception passif et actif
Techno jusqu'à la 4G
En 2023, ils ont mis au point les cartes
POC 5G
Pour faire du TDD sur une nouvelle bande de fréquence
Mise au point des différents blocs de l'architecture
Début des travaux d'architecture pour rajouter une fonctionnalité supplémentaire permettant de traiter la nouvelle bande 5G
Nouvelle contrainte liée à la nouvelle cellule
Actuellement limité par la largeur de bande attribué à chaque opérateur (varie selon l'opérateur, mais chacun à un bout défini)
Contrainte hardware pour switcher entre le RX et TX
Réalisation d'un amplificateur dédié pour le catcher 5G
Contrainte de consommation et de compacité à respecter
Il a été fabriqué spécifiquement
Difficulté à fabriqué et pour beaucoup de fabricants ça n'allait pas
Un sous-traitant a réussi à le fabriquer après plusieurs itérations
Difficulté : 5G TDD et bande extra large
Utilisation de nouveau transistor de puissance large bande
Il faut faire travailler ce transistor sur toute la bande (d'habitude les transistors ne travaillent que sur des sous-bandes)
Test de l'amplificateur : il est fonctionnel
Construction d'une architecture autour de cet amplificateur pour faire un module d'extension du catcheur
En réception ils ont dû diviser en sous-bandes
Ils sont partis du POC 5G pour faire cette architecture
Pour les tests de cette dernière, il a fallu chercher comment la tester (et trouver des équipements capables de tester du TDD)
Licence rodeshare en train de sortir
Appel à des modèles de test de la norme
Système de synchronisation pour qu’au niveau du timing ça match bien (synchro entre RX et TX ?)
Système développé par Avantix
Différence entre le POC et le réel : carte d'acquisition différente
Fonctionnement du catcheur
Fonctionne en FDD et il dispose d'un tiroir TDD (c'est ce tiroir qu'ils cherchent à développer)
Ils comptent faire une nouvelle version plus puissante pour intégrer toutes les bandes de fréquence dans un seul équipement (4 fois plus puissante sur les mêmes bandes)
Encore problématique liée aux amplificateurs
Pour la bande 3,5GHz, on a choisi que 2 amplificateurs vont gérer 2 sous-bandes (une chacun)
Ils rebâtissent une architecture sur cette la base "faible puissance" pour pouvoir faire la version forte puissance
Actuellement, ils en sont à la quatrième version de cette architecture
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DOCUMENTATION SUR LES AMPLIFICATEURS DEVELOPPES + SYNOPTIQUE
CE SERAIT BIEN (SI POSSIBLE) D’AVOIR DE LA DOCUMENTATION SUR LE DEVELOPPEMENT DE L’ARCHITECTURE POUR L’AJOUT DE LA FONCTIONNALITE DE TRAITEMENT DE LA NOUVELLE BANDE 5G
 
Partie Logiciel
En 2022, ils avaient pris des cartes d'acquisitions du commerce, ce qui leur permettait d'avoir une première version simple et hybride : OpenSource et non-OpenSource
POC validé en 2022 pour la partie logiciel TDD (la partie RF/FDD validé sur un système historique)
Travaux 2023
Test du POC sur des nouveaux capteurs (mais à eux cette fois-ci - développé dans la partie hard)
Il faut réussir à intégrer ce logiciel de manière unifié sur ces deux capteurs différents (et plus généralement sur tout type de capteur)
Sur le capteur avec l'ajout du tiroir TDD, on a une voie RF avec laquelle ils arrivaient à switcher et à interagir avec un mobile
Sur les capteurs de l'année dernière, c'était de l'USRP comme architecture
Là ce n'est plus le cas donc pour coller aux capteurs actuels, il a fallu modifier la couche logiciel haut niveau pour coller à l'API
Mais aussi développé le driver UHD
Ils se sont d'abord concentrés sur la 2G à la 4G, puis ils ont fait pour la 5G
Objectif de faire tourner ce soft sur toutes les plateformes futures
Pour les nouveaux systèmes plus puissants, l'idée est aussi de garder cette base logicielle
Travaux sur la partie scan
Étude réalisée au niveau physique (en test réel) et on constate qu'il y a des lacunes
Il faut donc améliorer une solution OpenSource (ou payer une licence) qui permet cette fonctionnalité de scan
Comment on va supporter la bande TDD ? Il faut un software qui soit capable de scanner les cellules et d'envoyer des données en même temps
Ça n'existe pas
Objectif du scan
Caractériser l'environnement radio
Fonctionnement du scan
On récupère une cellule et on transmet des informations à partir de cette cellule
Développement des éléments qui permettent cette fonctionnalité et réalisation de test
Problématique liée à la 5G
Il faut savoir scanner un environnement le plus rapidement possible
Les travaux ont donc concerné à chercher une méthode pour optimiser le scan
Test de plusieurs méthodes
Pour le moment celle qui ressort c'est celle qui consiste à faire une analyse spectrale de la bande pour voir la forme des cellules et grâce à un modèle IA entrainé, il indique où sont les cellules et donne des informations sur ces dernières, comme la taille, la fréquence centrale. Puis on teste cette cellule par rapport à celle capté.
Partenariat avec une école d'ingénieur à l'origine des travaux, ils sont repartis des travaux menés dans ce cadre et ont amélioré le système
Les travaux ne sont pas focalisés que sur la 4G et la 5G, on découpe les cellules entre elles, et on cherche à savoir si la cellule captée est une cellule 4G ou 5G (d'abord on cherche juste à savoir si ça concerne ces technologies là sans savoir laquelle, puis on cherche à faire la distinction entre 4G et 5G)
Ils doivent faire cette distinction entre la 4G et la 5G afin de savoir quel scanner lancer
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Travaux prévus en 2024
Grosse optimisation pour que quand une cellule est captée, elle puisse dire qui sont ces voisins afin après de basculer sur un de ces voisins facilement (quand on n’est pas en train de communiquer)
Donc les travaux vont concerner à chercher comment utiliser les voisins de proches en proches
Ça va permettre de gagner du temps et d'améliorer la détection (en cas de signal bruité de la cellule initialement capté, mais pas pour les voisins)
Interception légal (pour Orange) sur du 3GPP pour aller chercher de la métadata
Faire un POC entre le cœur du réseau Avantix et Orange
 
RR3
Gros projet démarré il y a plusieurs années
Le but est de rénover la gamme produit cellulaire passif (et actif)
En effet, la gamme de produit date de 2005
On est désormais au bout de l'obsolescence du produit, et il fallait donc rénover la gamme d'un point de vue technologie, robustesse et logiciel
Réalisation de test de qualification
Mise en place de solution avec des FPGA afin d'être plus proche de la couche physique et des signaux radios
Objectif : Rendre tout le système plus compact à éviter d'avoir 4-5 cartes différentes. Ici, l'objectif est de merger plusieurs cartes en un seul FPGA sans toucher le code/logiciel qui fonctionne très bien
Nouveau constructeur/fabriquant du système en prime
Objectif R&D : Trouver une méthode pour que le portage se passe le mieux possible et mettre en place une méthodologie future
En général on manque de bibliothèque de module entre les projets
Trouver une façon de merger en plus, et ainsi créer des libraires de fonctions
Réfléchir à la conception de ces bibliothèques (5-6 personnes)
D'habitude les portages se passent rapidement et ici on cherche à avoir un flow fluide et qui limite la casse
On cherche à scripter facilement
Pour chaque module du FPGA, chaque module utilise des binaires et des couches logicielles différentes. La solution a donc été de merger des binaires en familles de binaires de traitement puis de merger différentes familles en groupe élémentaire
La création de nouvelle librairie leur permet de gagner du temps sur les développements
Les librairies sont versionnées de la manière que sur GitHub
D'un point de vue architecture, il y a eu des efforts de merge sur l'overclocking et pour le FPGA du fait que la fréquence d'horloge est désormais plus élevée.
Travaux de restructuration de l'architecture de fond en comble, et notamment de la chaine de réception
Volonté de reconfigurer le FPGA à la volée (pour changer par exemple une partie de l'applicatif)
Développement d'un système de génération générique afin de faire le portage presque automatisé (rendre du code générique qui ne l'était pas). Ce système de génération générique et automatique du code peut être réutilisé pour d'autres projets.
Avec un fichier batch ça appelle tous les sous-module pour créer automatiquement le portage
Bibliothèque propre à chaque frondeur/ fabricants (ça n'existe pas)
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MCSDR/MC53/ICSDR
 
En 2023, on a mis en production le MCSDR et on a lancé le MC53
 
MCSDR
Objectif de le rendre compatible avec le MC53
Évaluation de la cohabitation du système avec plusieurs autres systèmes radios électriques
Quand on émet sur une fréquence, il faut valider que ça ne va pas générer du bruit sur l'autre système
Ça a nécessité des travaux sur la partie réception et sur le dimensionnement du filtrage pour réduire le bruit sur les autres systèmes
Tests d'abord fait de manière théorique puis sur banc de tests
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DOC DES RESULTATS DE TEST ET SETUP DU TEST
Le système est pensé pour fonctionner tout seul
C'est pourquoi les tests ci-dessus sont important afin de l'optimiser pour la cohabitation
Travaux menés sur la procédure de tests et réalisation des tests
Développement d'outillage automatique
Plusieurs difficultés
Il faut que la mesure soit conforme, il a fallu la vérifier via une phase de paramétrage
Tests séquentiels : on test plusieurs mode de fonctionnement et plusieurs canaux de communication
Il faut garantir que ce soit plus rapide que précédemment
Avec cette nouvelle procédure, on est passé de 3j pour tester une carte à 0,5 jour
Ces outillages permettent d’automatiser et d'optimiser les moyens de faire des essais
Ces outillages sont transposables à l'ICSDR et même à tous les capteurs
On a rencontré beaucoup de problème avant cette procédure, car il y avait beaucoup d'opérations manuel
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DOC SUR LE BANC DE TEST
Essais avec intégration dans un aéronef
Réalisation de tests de compatibilité avec les éléments de bord
Pour cela, ils ont listé les éléments de bords
Puis ils ajoutent des filtrages en cas de mauvaise compatibilité
Les résultats ont permis de constater l'obtention de bons résultats
Pas de contrainte environnementale rencontré lors de ces essais
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MC53
Système identique au MCSDR mais avec les dernières technologies dont la 5G
Travaux de compatibilité avec le MCSDR (identique a expliqué ci-dessus)
Validation de la fonctionnalité 5G en FDD en émission continue
Ces tests ont permis d’évaluer et de valider les performances de manière théorique (sous Matlab)
Plus précisément on a cherché à valider les performances de puissance et de qualité de modulation
Pour cela, on a pris le transceiver et la chaîne d'amplification et on a étudié le signal capté avec l'analyseur de spectre lorsqu'on envoie un signal normé
Ensuite on vérifie la marge qu'on l'on a avec ces signaux
On valide la consommation aussi en TX
Mesure de la sensibilité aussi
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DOC SUR LES MESURES DE VALIDATION DE LA 5G
Travaux de qualification de la 5G d'un point de vue logiciel. Il annonce une performance de 5G, mais il faut valider que c'est bien le cas
Définition des moyens de mesure pour chercher à retrouver ce qu'un téléphone donné émet
Fonctionner comme ça permet de s'affranchir des conditions de tests normées pas très représentative de ce qu'on cherche à faire
On donne une sensibilité en se callant sur la norme, on cherche donc à valider que nous n'avons pas trop de bruit
On émet une porteuse et via le logiciel on cherche la qualité de démodulation, ce qui donne la qualité du signal.
Pour un téléphone donné on le capte via un dispositif (Micro BTS ?), sur lequel après séparation des signaux montants et descendants, on regarde le descendant via l'analyseur de spectre
Il est important de bien paramétrer pour avoir une bonne sensibilité
Le dispositif (Micro BTS?) applique la norme et on si regarde le signal reçu du téléphone est correct vis-à-vis de la norme
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MCSDR/MC53
Problématique de miniaturisation de la carte
Problématique liée au coffret mécanique
Forte contrainte d'intégration pour empiler le maximum de carte qui doivent communiquer entre elles
Les tolérances d'empilage sont très restrictives et on a donc des problèmes de connectiques entre les cartes
Passage en connectique flex pour rattraper les jeux de cartes à l'assemblage et faire communiquer les cartes entre elles
Développement d’une maquette en impression 3D pour valider l'intégration des cartes
Cela implique également des problèmes thermiques car on fonctionne par dissipation sans convection forcée et dissipé que d'un seul côté
Modélisation de toutes les cartes du boitier et on regarde les températures de jonction qui existe. Réalisation du modèle thermique complet du boîtier.
Réalisation de la simulation thermique sur ce modèle
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POSSIBLE DOCUMENT SUR LES RESULTAT DE L’ETUDE THERMIQUE
Le modèle 3D est simplifié et on définit les zones des composants basé sur le PCB
On définit la mousse thermique sur les composants et les résistances thermique hautes et basses pour chacun des composants
Pour les composants situés sur le bottom de la carte, on va dissiper la chaleur via des vias
La PCB n'est pas homogène d'un point de des dissipation thermique, alors on a découpé le PCB à endroit chaud pour faire sortir la chaleur
Évaluation des températures dans le temps en fonction des températures de jonctions
On cherche à estimer la chaleur à dissiper aux niveaux des ailettes
Itération sur la disposition des éléments afin de limiter la casse
Simulation avec ventilateurs forcées
Ce qui est difficile c'est de rentrer toutes les données pour être au plus proche de la réalité 
Sur le premier coffret réalisé irl on a des bons résultats +-3/4 degrés par rapport à la simulation
Pour les tests sur le prototype réalisé, on a été obligé de développer et de concevoir des outils spécifiques pour manipuler les cartes du coffret
Ces outils sont notamment utiles pour assembler les cartes avec les connecteurs flex (qui ne sont pas très souple finalement)
Les outils ont été développé spécifiquement pour ne pas abimer la carte lors de la manipulation, mais aussi pour valider les interfaces/connecteurs RF et l'effort nécessaires pour retirer les cartes
Plusieurs itérations ont été nécessaires pour réaliser ces outils
Ces outils ont notamment vu le jour pour répondre aux problèmes de casses des amplificateurs
Permet de faciliter la maintenance des cartes
Pour l'intégration, plusieurs choix techniques ont été fait pour faciliter cette étape
Cartes sont en Epoxy Cuivre (50%-50%)
Sur les feuilles de cuivre, on crée des hachurages dans la feuille au moment de la fabrication ce qui permet d'augmenter la flexibilité de la carte sans impacter les performances
Pour l'intégration on intègre les cartes de travers, sauf qu'on a des connecteurs imposants
On a donc fait le choix de souder les connecteurs dans le coffret
Pour les tests des cartes hors coffret, on a développé des connecteurs à "clipser" (pas besoin de souder et réutilisable) qui est facile à démonter
Problématique de fabrication et de soudage des cartes
En effet, sur la carte radio, on a 3 gros composants (des filtres radios)
Lors de la fabrication et de la phase de soudage dans le four, la température ne monte pas assez haut pour souder ces gros composants (tous les plus petits sont soudés)
Si on chauffe trop, ça fait "l'effet inverse", les gros composants sont soudés, mais les plus petits sont cassés.
Ces deux constats sont dû au manque d'homogénéité de température sur la carte
Pour résoudre ce problème, on a développé des outillages pour souder ces gros composants post soudage de tous les autres composants via une méthode avec une "colle
On applique cette colle sur la carte composée des petits composants
Donc sur l'endroit où on applique la colle on a besoin du gabarit
On a besoin d'être précis au mm près, donc on a développé un outil pour bien appliqué la colle et les composants, car, de plus, la dépose se fait du composant se fait à l'aveugle (sur 1mm2)
On a aussi réalisé mener des études sur cette fin 2023 (résultats en 2024) pour essayer une autre méthode d'assemblage et de soudage et utilisant un liquide porté à ébullition et plus précisément à la limite entre l'état liquide et gazeux (nom de la technique : phase vapeur). Cette méthode permet de plonger la carte entière dans une température uniforme pour souder les éléments
L'objectif est de se passer de l'outillage développé et de cette étape humaine
Recherche sur les taux de void (qui indique si la carte est mal brassé ou pas) avant de mettre la carte sous tension afin d'éviter de casser la carte et de valider les techniques de soudage utilisé
La méthode utilisée se base sur des rayons x, mais les résultats sont compacts
Test d'endurance pour mettre en place un critère de validation des taux de void, via es études sur des cartes que nous connaissons les résultats
Pour les composants qui génèrent peu de chaleur ce n’est pas trop grave si c'est brasé, mais pour ceux qui demandent beaucoup de puissances (et qui génèrent donc pas mal de chaleur) c'est important d'avoir le moins de void possible
Cet aspect est pris en compte dans la mise en place de ces critères de validation
Mise en œuvre de script d'endurance qui force la carte radio à émettre à fond et ainsi à contraindre la carte pour valider si la carte fonctionne bien et dans le temps (tests fait dans le châssis et avec un dissipateur)
 
MCSDR (Bernard)
Objectif du système : émettre et recevoir des signaux RF à certaines fréquences
De son côté une partie des travaux a concerné la correction de bug
Dans l'optique de répondre à ce besoin de plus de compacité et plus performant, il a déposé un brevet (ou deux)
Il y a un composant de chez Analog Device qui numérise dans les deux sens, mais celui du MCSDR il lui manquait des fonctionnalités
Si la fabrication du signal par le convertisseur est trop fort, cela peut casser l'amplificateur qu'il y a derrière
Il peut aussi casser si le signal généré est hors bande de l'amplificateur car le signal va alors réfléchir
Ou dans la combinaison de ces deux cas
Ils ont donc développé un code qui permet de surveille si le signal généré est bon. Ce code fonctionne comme un fusible réarmable
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Réalisation des scripts pour les tests d'endurance pour valider le fonctionnement de la carte à 100% de ces capacités et dans le temps
Les signaux ne sont pas des signaux continue CW, ce sont des signaux modulés avec une enveloppe de puissance très variable dans le temps
La puissance de ces signaux peut ici passer de tout à rien très vite
L'électronique a du mal à apprécier ça
L'utilisation de signaux CW c'est pour vérifier qu'en termes de stress, l'électronique va tenir
On ne peut pas travailler avec des signaux réel car c'est trop difficile
On a donc simulé les signaux de stress pendant un certain nombre d'heures
Les résultats sont bons, mis à part quelques bugs
Il y a des problèmes de casses
Il y a des problèmes d'instabilité. En effet, l'asservissement de puissance travaille mieux quand c'est avec des signaux a enveloppe continue, alors que là ce sont des signaux modulés.
Du coup, ça ne fonctionnait pas très bien avec ces signaux
On rencontrait 2 cas de figures
Un au niveau de l'algorithme d'asservissement qui avait tellement de paramétrage qu'on a dû tâtonner pour trouver les bons paramètres de fonctionnement
Un au niveau de l'algorithme dans le convertisseur, mais même en réglant au mieux, on n’a pas réussi à le faire fonctionner.
En 2024 : développement d'un nouveau système d'asservissement qui va être breveté
Réalisation de ce nouveau système car les algorithmes réalisés par Analog Device ne marchaient pas malgré de multiples algorithmes fournis
 
ICSDR (Bernard)
Système identique au MCSDR mais plus puissant
Les concurrents d'Avantix proposent le même système que l'ICSDR mais en 3 fois plus gros
Le système a été fini d'être mis au point en 2023 (remise au client au mois de Juillet)
Intégration finale des éléments et vérification que tout fonctionne bien (hardware radio + hardware numérique CPU Intel + logiciel)
On essaye de reculer la frontière logicielle en le mettant le plus proche de l'antenne pour faciliter la modification fonctionnelle du système
C'est le logiciel qui va fabriquer le signal transmis au niveau de l'antenne
Jusqu'à maintenant on avait testé les éléments indépendamment, là c'était la première fois que nous assemblions les trois parties
Réalisation de tests sur les exigences opérationnelles et de performances
Tests basés en émission de puissance afin de valider le contenu du signal via un générateur radio
En réception, les tests sont là pour vérifier la sensibilité et vérifier la démodulation via un analyseur de spectre
Tests réalisés en 2 étapes
D'abord avec des signaux non-confidentiels
Utilisation de signaux CW avec ces derniers
Puis tests avec des vrais signaux
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Travaux 2024 : Travaux sur l'amplificateur et l'alimentation de l'amplificateur
 
MCSDR/ICSDR (Bernard)
Nos appareils subissent la vitesse de la lumière. En effet, en raison qu'ils se retrouvent loin du sol, l'onde va prendre du temps pour parcourir la distance. Nos algorithmes doivent donc continuer à marcher malgré le décalage temporel.
Quand on met nos systèmes sur un avion, ça permet d'améliorer certaines caractéristiques (pas d'obstacle sur le chemin du signal par exemple)
Mais on rencontre des problèmes comme l'effet doppler
Nos algorithmes doivent alors le tolérer. Ça se montre sous forme d'un décalage en fréquence
Le problème est surtout côté réception du logiciel
On ne sait pas si le signal est décalé en + ou en - en fréquence
On s'attend à avoir le signal sous un certains instants
De ce fait, plutôt que de chercher à un point précis, on cherche aussi autour de ce point (fonctionnement similaire au système de RR4)
Plus le disque de recherche est grand et plus la puissance nécessaire est importante pour le trouver en un temps donnée
On n’a pas prévu de changer les CPU pour avoir plus de puissance, car les algorithmes sont optimisés pour fonctionner sur des vieux CPU (qui avait moins de puissance)
Le temps de propagation va changer dans le temps
 
Autre inconvénient de la radio logiciel : le nombre de calcul qu'on doit faire par seconde. C'est très variable
Pour être sûr que le système ne tombe pas en panne, on utilise des logiciels qui mettent les capacités du CPU au max de leur capacité
Ça permet de vérifier la consommation max de l'équipement par exemple
Le choix du CPU est fait en fonction des besoins du logiciel, mais utiliser ces logiciels nous permettent de voir si la CPU est utilisé à 100% que le capteur va fonctionner pendant x temps
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Généralement quand on a 200 exigences, on peut les tester une par une, mais il y a rarement d'exigence de robustesse (et donc de test longue durée, ou des tests d'allumage/extinction)
On apprend à les mettre en place pour ces systèmes
Mise en place de nouvelle méthode de test après avoir validé les exigences du cahier des charges
On met en place des tests spécifiques selon la manière dont va être utilisé le système
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CYBER
Ça fait 2-3 ans qu'il y a des projets de cybersécurité sur l'ensemble des projets d'Avantix (cellulaire comme radar)
Les travaux menés proviennent de recommandation/demande des clients
Ils concernent notamment le chiffrement à la volée, le maintien des flux de données où le chiffrement embarqué/automatique pour qu'il n'y ait pas besoin de mettre de mot de passe.
Problématique de performance et de clonage sur disque (assurer la sécurité des données et comment accéder aux données sur le disque)
Il y a plusieurs standards de disques (SATA, NVME) et plusieurs techniques de chiffrement (FDE - Full Disk Encryption ou VDE - Virtual Disk Encryption)
Dans notre cas on est sur des disque NVME TCG Opal qui disposent d'une clé de chiffrement stocké dans le coffre-fort du disque lui-même
Les premiers essais ont porté sur du chiffrement embarqué via un OS Linux
On a du transformé et automatisé la base OpenSource pour répondre à nos besoins
Luks : solution classique de chiffrement logiciel avec clé d'authentification sans avoir besoin de changer la clé de chiffrement
On a aussi surtout besoin de chiffrement matériel
Sur le disque TCG Opal on va avoir une partition qui exposé sur laquelle on met une image de pré-boot pour demander un "mot de passe" et s'il est correct alors on déverrouille le disque complet en faisant un reset rapide (sans coupure de l'alimentation)
Les solutions existantes donnent des exemples classiques qui nécessite un mot de passe à rentrer à la main, sauf que nous ça ne nous va pas, car on a du système embarqué
Gros travail sur la partie gestion du mot de passe automatique et des situations d'urgence
On veut un démarrage automatique et un appairage automatique des disques afin qu'on puisse changer de disque, mais aussi afin qu'un disque qui n'est pas sur la même plateforme ne puisse pas être démarrer par le calculateur si le mot de passe n'est pas bon
D'un point de vue matériel, on s'appuie sur des Ships Intel I7 et on utilise les registre PCR
On utilise le principe de ces registres pour conserver le mot de passe au sein du système
Pour changer le mot de passe ou le détruire : il existe des outils
TPM2 (coffres fort numériques des clés de chiffrement) des disques TCG Opal nous permet la modification des systèmes au niveau du pré-boot pour changer le système à la volée, etc.
On a mis en place des diagrammes de séquence pour le pré-boot et la gestion des mots de passe
Pour cela on revient à des RAM Disk initiaux qui vont regarder des statuts afin de savoir ce qu'il faut faire. Selon les statuts observés, les actions ne seront pas les mêmes
Pour cela, on a également été obligé de mettre en œuvre un système pour savoir où l'on se trouve dans ces diagrammes de séquences et ainsi gérer toutes les situations (et pouvoir par exemple exécuter un effacement d'urgence)
On a mis en place un pseudo Secure Boot. Dans les brevets existants, il existe des mécanismes similaires mais qui ne nous correspondent pas. Nous on utilise un coffre-fort afin d'avoir un pseudo Secure Boot au niveau du Boot
Il y a des modes automatiques liées au TPM2, il faut donc que la construction soit faite à des moments précis
Ça a nécessité pas mal d'adaptation pour permettre cette construction intelligente
Le fait de savoir où l'on est dans l'arbre de décision, nous permet de mettre en œuvre des systèmes de récupération de la donnée suivant les aléas/états instables rencontrés pour réaccéder et récupérer la donnée
Étant donné que le mot de passe est stocké sur la carte mère, il nous est donc possible de changer de disque sans casser le système. Cela est possible grâce à l'analyse de notre position à un instant t dans l'arbre de décision.
Le système est adapté à de multiples disques (mais mono marque)
Ça permet d'un point de vue opérationnel de préparer le disque en amont de la mission et de ne le brancher et d'accéder aux données qu'au moment de la mission.
On a la possibilité de reflashé le disque à la volée
Avec le chiffrement hardware on n’a pas de dégradation
En effet, même si on n’active pas la sécurité, le système utilise les mêmes dispositifs de sécurité qui si c'était activer (le chiffrement AES ne rajoute pas de temps de latence)
La difficulté, c'est que souvent c'est attaché au firmware du disque
On a donc dû choisir un disque précis pour mettre en œuvre notre système et le tester
On a donc mené une étude de différents disques pour voir avec lequel notre système fonctionne le mieux
Le disque retenu a un bon niveau de sécurité de base (FIPS 140)
Lors du développement de notre système, on a mis au point une base de notre système et on l'a testé sur d'autres disques que ceux de la marque retenue : ça ne fonctionnait pas (les disques se mettaient en mode protection)
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Ce système de sécurité est utilisé dans plusieurs systèmes d'Avantix et notamment Arpège
Pour préserver la confidentialité des données et pour historiser les données
Mise en œuvre d'une application de cybersécurité automatique
Il existe des solutions OpenSource payante
On a fait le choix de développer une solution en mettant en œuvre un système basé sur les analyses trimestrielles des besoins en sécurité et sur les solutions OpenSource
On a modifié des points spécifiques d'une architecture de référence ou la manière de configurer cette architecture
Ces travaux sont intéressants pour notre montée en compétence
=> Pas éligible

