Interception radar
 
En 2022, on a :
· Thèse antenne : conception de nouvelles architectures antennaires (R-ESM) pour les nouvelles bandes de fréquence
· Développement d'une nouvelle architecture sécurisée d'interception SIGINT (phénix)
 
Thèse antenne
Application d'interférométrie
Naturellement les antennes dessinées peuvent aller jusqu'à 20GHz
Quand on monte en fréquence il y a des ambiguïté pour connaitre la direction d'arrivée du signal (ça peut indiquer deux directions différentes pour un même signal reçu)
Pour corriger ce problème, il y a des solutions via l'algo SODA
Premiers résultats obtenus en 2022 prometteurs
A cause du problème d'ambiguïté, il est nécessaire d'avoir plusieurs sous-réseaux pour pouvoir capter toute la bande de fréquence (1-18GHz). L'algo SODA permet de n'en avoir plus qu'un seul qui couvre la bande entière.
Problème : l'algo SODA ne prenait pas en compte les sauts de phases ce qui pose des problèmes dans l'utilisation réel du système
Donc l'algo SODA ne peut pas corriger ce problème d'ambiguïté
Il n'y a pas d'autres alternatives pour corriger ce problème 
 
AVA Wave
Brevet déposé là-dessus (numéro du brevet 233 07 142.2 déposé le 06 décembre 2023)
L'idée ici est de miniaturiser les antennes mis en place 2022 en jouant sur les aspects méandre des antennes
Pour cela on cherche à onduler l'antenne pour la rendre le plus petit possible
Le brevet déposé concerne toutes les antennes à ouverture progressive et non pas que les antennes du sujet de thèse
Travaux menés
Réalisation de moules pour mouler les antennes avec un matériau "test"
Réalisation de mesures où les résultats obtenus ont permis de constater des caractéristiques similaires, mais avec une antenne 30% plus petite
2nd step avec des moules pour le thermoformage ce qui permet de faire des tests ensuite plus réels et en dehors des moules (avant les tests sont fait dans les moules en mousses)
Utilisation et comparaison de plusieurs substrats
Substrat flexible : bien mais pas longtemps, car ca cherchait à reprendre la forme d'origine et donc de perdre les ondulations et le gain de place généré
Substrat rigide : mieux => on garde celui-là
 
Critère de réflexion des antennes trop élevé en basse fréquence (antennes non ondulées)
Travaux de redesign des antennes pour réduire la réflexion (et les pertes liées bien entendu)
Multiples itérations (09/23 et 10/23 intéressant) en faisant des "trous" pour atteindre l'objectif de réduction de la réflexion + ça enlève de la matière
Basées sur des méthodes de miniaturisation d'antennes
Ça a permis d'avoir des antennes très ouvertes et large bande
 
Antenne double polarisation (on croise deux antenne simple polarisation en perpendiculaire)
Objectif (initial de la thèse) : capter tous les types/orientations des signaux et ne pas avoir des trous dans la raquette
Contrainte d'intégration pour qu'elles soient à 90° (liée aux travaux de redesign) pour pas que les petits bouts de phase ne se touchent
Étude du coefficient de frottement et de captation d'une antenne uni-pola sur l'autre
Avantage de la "forme" : le zéro est au centre des deux antennes
Étude de la mise en réseau des antennes bipolaire (3 à coté avec même espacement que l'année passée)
Résultats : bon gain et ouverture performante
 
Travaux à venir en 2024
Problématique du "gros" absorbant en dessous afin d'améliorer la compacité de l'antenne
On va chercher à réduire la taille/ l'épaisseur de l'absorbant sans dégrader les performances
Le chapeau de protection qu'on met au-dessus de l'antenne sur un bateau pour la protection environnementale va amener des problèmes de performances en gain, notamment à haute fréquence. (Matériau spécial neutre fréquentiellement, mais à haute fréquence ça n'a pas beaucoup d'impact)
Homothétie du réseau pour les bandes 6-18GHz et 30-40GHz (du fait qu'aujourd'hui on ne fait que la bande 1-6GHz) afin d'avoir un système couvrant ces bandes.
Test complet du système avec un récepteur Avantix
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SATURNE I et II
Système de traitement pour l'extraction de données radar et autre chose
Déployé l'année dernière
Les traitements mis en œuvre sont les même que dans le projet Phenix
 
Phénix
Objectif : Travail de refonte d'architecture pour aller vers des solutions types services qui pourraient être déployé sous forme de plateforme SIGINT afin de faire du COMINT passif et de l'interception de signaux
Solution qui puisse être évolutive et évolué selon le nombre de serveur utilisé de manière dynamique
Afin d'utiliser le maximum des capacités de performances des serveurs
S'appuie sur des technologies existantes telles que du docker ou Kubernetes
La solution doit se présenter et fonctionner comme un service déployable
Difficulté pour sécuriser l'architecture car les données captées/présentes dans le système sont sensibles
DOC
DOCUMENT SUR L’ARCHITECTURE DEVELOPPE (POSSIBLEMENT PAS POSSIBLE A RECUPERER)
 
Mise en œuvre d'une architecture permettant d'ajouter des modules tierces (développé par d'autres sociétés/personnes)
Architecture doit être capable de gérer du temps contraint (c'est-à-dire de traiter un flux sans perdre des éléments et sans avoir une latence trop importante (max 1s))
Ça apporte de la complexité dans la construction de l'architecture
On peut utiliser la technologie web, car c'est trop volumineux
Nécessité d'ajouter des éléments pour optimiser le fonctionnement du système
 
En parallèle de ces travaux, il y a aussi des évolutions dans le format des fichiers, ce qui a nécessité des refontes/ améliorations des algorithme (notamment de classement comme celui de Manon)
Sauf que problème : on n’a pas accès aux bases de données réels, on est donc obligé de travailler à l'aveugle
Implique donc des difficultés car les algorithmes doivent être complexe pour anticiper tous les cas possibles, car ils ne savent pas quelles données ils vont traiter
Même les retours clients ne permettent pas de savoir les données à traiter
Travaux sur l'algorithme de croissement afin que ce dernier soit plus adapté aux bases de données du client
La base cliente est 1000 fois plus grosse que "prévu"
Nécessite donc un travail important pour réduire le temps de traitement de ces données et ainsi réduire la latence qui aujourd'hui est trop important
Travaux sur l'optimisation des requêtes
De plus, les bases sont parfois remplies avec des "trous", l'algorithme n'était pas prévu pour ça et avait été testé sur des bases propres
Là les bases clientes ne sont pas assez fines, voir pas rempli, voir faux
De ce fait, les résultats n'étaient pas adaptés aux besoins finals
C'est assez complexe à corriger car ils n'ont pas accès aux bases pour tester leurs solutions (avoir par exemple un résultat pour le temps de traitement)
Pour le temps de traitements, il y a un dilemme : soit c'est long avec un résultat précis et acceptable, soit c'est rapide, mais les résultats ne sont pas précis et mauvais
Comme les bases de données sont mal remplis, il arrivait de souvent viser à côté de la bonne donnée
En général, quand on fait le croissement de la base de données, on ne renvoyait quasiment rien en sortie ou sinon ce n’était pas bon comme résultat
Il est donc nécessaire de prendre bien en compte ce faible remplissage : ce qui nécessite de faire plus de requêtes afin d'avoir des réponses plus fiables
Ils font ça à plusieurs niveaux
Pour les émetteurs radars, il y a des modes et des sous-modes
Donc il y a 2-3 niveaux de requêtages avec à chaque fois plusieurs paramètres (2-3)
Ça permet d'avoir plus de résultats, mais le temps de réponse est plus long
Résumé : refonte du système pour refondre l'algorithme afin d'avoir des résultats fiables en un temps limité
Première version réalisée : bon résultats (meilleur qu'avant) mais toujours trop long
Seconde version : les résultats sont bons et temps de réponse correct pour le client
Difficulté liée aux faits qu'il y a plusieurs pistes de données à faire en simultanée (et non pas qu'une)
Travails continués sur Phenix 2
Besoins de requêtes pour toutes les bases et il faut là aussi optimiser les réponses (bonne réponse et temps rapide)
Comment optimiser la réponse et l'affichage de ces dernières ?
Nécessite d'optimiser le temps de réponse
Sur le proto, on est sur des traitements offline, donc pas de contrainte de temps réel
2024 : on sera sur du temps contraint à ce moment-là, donc attendre 10s pour un élément ne sera plus fiable
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Simulation radar
 
En 2022, on a :
· Développement d'une architecture de simulation radar (en mode dégradé car cdc intenable)
 
ARPEGE
MCO
Non éligible
Olivier va reboucler avec Christophe sur ce sujet pour voir s'il y a de la matière derrière
 
RAMIUS
Système d'acquisition ELINT
Objectif des travaux menés : passés de 1 PC branché à 2 PC branché
Pas de modification flagrante du système, ni de nouvelles architectures
 
IA
 
En 2022, on a :
· Active learning
· Classification des ondes
· Simulateur ELINT
 
Thèse CIFRE RYAN : Détection et caractérisation des signaux par IA
Objectif 2023
Objectif de recherche bibliographique
Déterminer quelle méthode utiliser pour classifier les signaux
Méthode conventionnelle ou Deep Learning ?
Objectif de première implémentation du système
Travaux 2023
Partie bibliographie
C'est compliqué d'avoir de la documentation dans ce domaine surtout que c'est dans le domaine de la détection de signaux fait pour ne pas être détecté
Partie implémentation
Le simulateur au sein d'Avantix ne réalise pas d'ondes dites LPI
Il faut donc les intégrer dans le simulateur (on n'a pas de données réelles, c'est pour ça qu'on doit les simuler)
Problématique de cycle d'écoute et de puissance d'émission car il y a des variations
Méthode de détection
Dans l'EDA, il y a des méthodes de détection mais pas pour les LPI
Travaux d'implémentation des méthodes pour les signaux radars classiques et quelconques qui a permis de montrer les limites pour les LPI
Mise en œuvre d'une méthode par transformée de Hoff (?) (c'est une méthode classique) et test de cette méthode sur des signaux LPI
Mise en avant des limites de performance de détection car les signaux sont très enfouis dans le bruit
Les méthodes classiques donnent des performances très faibles car souvent dans ces méthodes les signaux sont connus à l'avance alors que là non
Mise en œuvre de l'algorithme YOLO V8
En 2022, on s'était arrêté à la partie formatage des données
Test du code OpenSource
Première fois que ce code est testé sur des signaux LPI
Comparaison avec des signaux classiques
La détection est "bonne" dans du SNR faible
Mauvaise performance lorsque le SNR est élevé
Principales difficultés
Pas d'informations sur la définition d'un signal LPI
Ils ont dû créer/proposer une définition universelle pour que les travaux soient possibles à mettre en place
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DOCUMENT REUNION PLENIERE (où il y a les définitions des LPI, l'EDA résumé, les implémentations, les travaux sur le simulateur et les tests menées)
 
Thèse Manon
Elle a fini sa thèse en mars de l'année dernière
Manuscrit pas encore fini
Brevet en 2023 et publication en 2024
Travaux menés
Finalisation de travaux sur l'aspect identification
Objectif d'amélioration de la qualité des classifications pur avoir des résultats plus fiables
Amélioration des clusters
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R&D ELINT / SDR
Objectif 
Détection d'impulsion radar idéalement interférée par des communication
Travaux menés
Formatage de la donnée par spectrogramme
Intuition : c'est idéal pur l'interception radar
On va alors générer l'ensemble des échelles fft et énumérer tous les types de formes d'ondes et on cherche à voir à chaque fois la taille de l'échelle optimale
Plusieurs itérations pour atteindre cet objectif
Première tentative : 
Étiqueter des données réelles et entrainer l'IA
Ça a été arrêté très vite car c'était un travail de titan
32s d'enregistrement : avec à chaque 1 ms, 200 impulsions
Deuxième tentative :
Méthode par corrélation
On regarde le spectrogramme et on cherche des représentants des impulsions. On enlève le bruit autour de ces impulsions et on va glisser ça sur le spectrogramme en appliquant un seuil
Ici, la détection se base sur la caractérisation du représentant et on récupère la fréquence et le temps de début de l'impulsion
Fonctionne bien mais demande un travail semi-manuel pour identifier les représentant et les "normer"
Troisième tentative
Mode IA mais en utilisant un simulateur et non des données réelles
Simulateur composé de 3 briques : 
Brique impulsion radar
Elle énumère les formes d'ondes et génère des impulsions (radar) en bande de base avec PWM
Il pioche à partir de quelque données (fréquence, etc.)
Brique 4G/5G
Générer impulsion de communication (teléphone) via MATLAB via l'API Python
Brique orchestrateur : 
Générer le type d'impulsion demandée en faisant appel aux briques précédentes et il peut renvoyer la combinaison des deux pour simuler les "vrais signaux" (onde radar plongé dans des communications)
Peut aussi sortir soit l'un soit l'autre (si l'un des deux est nulle j'imagine)
Ça arrête de générer selon des flags
Densité et fréquence pour les ondes radars
Occupation spectrale pour les ondes de communication
Une fois qu'on a ces impulsions en bande de base (radar + com) on doit les échantillonner donc c'est ce qu'on fait. Puis on applique le résultat à la porteuse et on génère un bruit gaussien
Ensuite on étiquète chaque impulsion
Cela permet au final de réaliser une base de données à partir de ce simulateur
Qui permet d'entrainer des modèles d'IA
Test sur les codes OpenSource de l'algorithme Faster RCNN et Yolo
Yolo meilleur résultats
Résultats des tentatives :
Performance mauvaise sur l'option 1
Performance bonne sur l'option 3
Travaux 2024
Validation du simulateur avec des données réels
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Travaux hardware
Définition de l'architecture du produit
Spécification des besoins produit et fonctionnalité software
=> A voir où mettre ces travaux dans le DT
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