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Amélioration du fuzzing pour les firmwares de communication sans fil
Avec l’essor des technologies 5G et l’augmentation de la complexité des systèmes communicants, la sécurité des firmwares embarqués, notamment ceux des processeurs baseband, devient un enjeu critique. Ces composants, au cœur des communications radio des terminaux mobiles, sont souvent propriétaires, faiblement documentés et difficiles à analyser. Le projet de recherche vise à développer des méthodes avancées pour identifier les vulnérabilités présentes dans ces firmwares, en combinant des techniques de fuzzing, d’émulation complète et d’analyse symbolique.
En 2024, nous avons mené une phase exploratoire qui a posé les bases de la thèse CIFRE à venir en 2025. Nos travaux ont consisté à :
État de l’art 
En 2024, nous avons commencé par  mener une revue approfondie de l’état de l’art dans les domaines clés liés à la cybersécurité des systèmes communicants :
Les tests dynamiques sur systèmes physiques, tels que ceux décrits dans UE Security Reloaded ou 5GHOUL, permettent de vérifier le comportement réel d’un baseband face à des stimuli malveillants, mais restent contraints par l’absence de retour sur l’état interne du système et par la désactivation des interfaces de débogage.
L’analyse statique, appliquée notamment par Eunsoo Kim et al., consiste à comparer les implémentations avec les spécifications 5G. Elle permet de détecter des incohérences mais nécessite une validation manuelle sur le matériel pour confirmer leur exploitabilité.
L’émulation partielle, utilisée par l’outil BaseSAFE, offre un compromis en ciblant des fonctions internes indépendantes du matériel. Cette méthode, bien que plus rapide et compatible avec le fuzzing, repose sur une préparation manuelle importante pour définir les contextes d’exécution.
L’émulation complète, comme dans FirmWire, autorise une exécution intégrale du firmware en simulant les périphériques. Elle permet de se passer de matériel physique mais implique souvent une modélisation manuelle des interactions matérielles.
Par ailleurs, des approches comme le fuzzing orienté protocole (Dolev-Yao) privilégient la mutation logique des messages, tandis que l’exécution symbolique, avec des outils comme SymQEMU, permet de franchir certains obstacles à l’exploration du code. Cette dernière reste toutefois limitée face à la complexité des algorithmes cryptographiques.
Analyse comparative des approches existantes	Comment by Loïc Bertin: Avez-vous mené des travaux préliminaires dans ce cadre-là ?
Si oui, pouvez-vous présenter ces travaux et les résultats que vous avez obtenus ?
À la suite de notre revue de l’état de l’art, nous avons mené une analyse comparative des principales approches de fuzzing applicables aux firmwares de systèmes communicants.
Fuzzing sur cible réelle vs fuzzing en environnement émulé : Les tests sur dispositif physique offrent une exécution fidèle à la réalité, permettant de valider l’impact de vulnérabilités dans un environnement opérationnel. Toutefois, l’absence d’instrumentation (interfaces de debug désactivées), l’impossibilité de paralléliser les tests et la faible observabilité du système limitent leur efficacité, notamment pour le fuzzing guidé par feedback. À l’inverse, l’émulation, partielle ou complète, permet un meilleur contrôle, une exécution plus rapide et une capacité à paralléliser les campagnes. L’émulation partielle se concentre sur des fonctions indépendantes du matériel, alors que l’émulation complète tente de simuler l’ensemble du firmware, incluant les périphériques. Cette dernière approche nécessite cependant un effort de modélisation manuel pour certains composants, et les résultats doivent toujours être validés sur matériel réel.
Fuzzing aléatoire vs guidé par le protocole : Les stratégies de fuzzing aléatoire sont simples à mettre en œuvre, mais rapidement limitées par la complexité des formats de message et la combinatoire des entrées. Les approches guidées par la structure du protocole, comme le Dolev-Yao Fuzzing, permettent d’orienter les mutations de manière sémantique (par exemple, en altérant les paramètres cryptographiques . Ce type de fuzzing vise à tester le bon usage des primitives ou des mécanismes de validation, plutôt que l’implémentation brute, mais suppose une modélisation préalable du protocole ciblé.
Fuzzing pur vs hybridation concolique : Une limite connue du fuzzing non informé réside dans l’impossibilité d’atteindre certains chemins conditionnés par des valeurs précises ou des comparaisons arbitraires (ex. : entiers 32 bits, vérifications de MAC). L’exécution symbolique permet de résoudre ces contraintes par analyse logique, augmentant la couverture du code exploré. Cependant, cette technique montre ses limites sur les fonctions cryptographiques, en raison de la complexité des contraintes générées. Dans ce contexte, certaines approches choisissent de considérer les primitives comme des boîtes noires, en traitant leurs sorties comme symboliques sans tenter de les résoudre.
Identification des freins techniques majeurs
À l’issue de notre phase d’analyse, nous avons identifié plusieurs freins majeurs aux approches actuelles de fuzzing appliquées aux firmwares communicants :
Tout d’abord, l’absence d’instrumentation sur les cibles réelles, notamment les processeurs baseband, empêche toute observation interne de l’exécution du firmware. Les interfaces de débogage sont généralement désactivées par les fabricants, ce qui rend impossible l’obtention de métriques de couverture ou l’analyse dynamique précise. Par conséquent, les campagnes de fuzzing menées sur ces systèmes sont lentes, séquentielles, difficilement automatisables et incompatibles avec le fuzzing guidé par retour d’exécution.
Ensuite, les firmwares radio présentent une forte dépendance à des composants matériels spécifiques. Le rehosting, notamment dans une approche d’émulation complète, nécessite de simuler fidèlement les périphériques et les interactions matérielles. Cette modélisation, souvent partiellement manuelle, constitue un frein à la scalabilité et à la généralisation de ces méthodes.
Par ailleurs, l’espace d’entrée des protocoles de communication sans fil est extrêmement vaste en raison de la diversité des formats de messages et des nombreuses transitions d’état possibles. En l’absence de guidance, un fuzzer aléatoire explore cet espace de manière inefficace, générant de nombreuses itérations sans gain de couverture.
Les firmwares comportent également des conditions de contrôle strictes qui bloquent l’accès à certaines portions critiques du code. Ces barrières, comme des comparaisons précises, des valeurs magiques ou des vérifications cryptographiques, ne peuvent généralement pas être franchies par un fuzzing aveugle. Le recours à des techniques d’analyse symbolique est alors nécessaire, bien que limité dans le cas de fonctions cryptographiques complexes.
Enfin, la complexité des machines d’état implémentées dans les protocoles (5G, Wi-Fi, Bluetooth, etc.) constitue un obstacle important. Les transitions entre états dépendent fortement du contexte et de la séquence des messages. Les fuzzers non informés de cette logique passent à côté de comportements critiques, notamment dans les mécanismes d’authentification ou de gestion de session. Des approches orientées protocole, comme le Dolev-Yao Fuzzing, tentent de répondre à ce défi, mais au prix d’un effort de modélisation conséquent.
Sélection des axes de recherche les plus prometteurs : 	Comment by Loïc Bertin: Est-ce que des travaux sur l’un de ces axes ont débuté en 2024 ?
Si oui, lequel et qu’avez-vous réalisé concrètement comme travaux ?
En concertation avec nos partenaires académiques (EURECOM, CEA, Télécom SudParis), nous avons priorisé trois axes d’investigation pour la suite. Ces axes, détaillés ci-dessous, constituent le cadre scientifique de la thèse à venir et répondent directement aux défis identifiés en 2024.
Plateforme de fuzzing en émulation complète : Mise en place d’une infrastructure de test en full-system emulation, capable d’exécuter les firmwares ciblés dans un environnement virtualisé intégral. L’objectif est de pouvoir instrumenter finement l’exécution et de s’affranchir du besoin de matériel physique, afin d’offrir une meilleure visibilité et une meilleure scalabilité aux campagnes de fuzzing. Des travaux récents sur les basebands ont démontré que l’émulation complète de firmwares complexes est non seulement faisable mais efficace pour découvrir des vulnérabilités à grande échelle. Nous capitaliserons sur ce savoir-faire pour construire une plateforme de test générique et extensible.
Amélioration des performances du fuzzing par des techniques avancées : Le deuxième axe vise à accroître la portée et l’efficacité du fuzzing en intégrant plusieurs approches complémentaires : l’analyse concolique (exécution symbolique hybride) pour forcer l’exploration de chemins critiques difficiles d’accès ; l’utilisation de la grammaire du protocole afin de générer des entrées bien formées respectant la sémantique attendue, ce qui réduit le bruit tout en trouvant autant de bugs qu’avec des règles manuelles ; la reconstruction automatique de la machine d’état du système testé pour guider le fuzzer à travers les séquences d’événements et atteindre des états profonds ; ainsi que l’analyse de teinte (taint analysis) qui aide à identifier les éléments d’entrée influençant les conditions complexes, permettant de résoudre plus aisément certaines contraintes lors du fuzzing. En combinant ces techniques (fuzzing hybride, génération orientée, guidance par état, etc.), nous comptons pallier le manque de couverture et d’intelligence des fuzzers classiques. Nous envisageons également d’explorer une extension du cadre de fuzzing vers l’envoi OTA (Over-The-Air), en injectant les vecteurs de test via une interface radio réelle.
Recherche de vulnérabilités logiques dans les fonctions critiques : Enfin, un troisième axe consistera à détecter des vulnérabilités logiques au sein de fonctionnalités critiques des firmwares (mécanismes d’authentification, parseurs de protocoles, etc.). Il s’agit ici d’aller au-delà des erreurs mémoire classiques pour cibler des failles de logique ou des contournements de sécurité qui ne provoquent pas nécessairement de crash. Les fuzzers traditionnels, focalisés sur les défaillances brutales, passent souvent à côté de ces bugs plus subtils qui ne se manifestent pas par un arrêt du programme. Cela nécessitera de développer des oracles de sécurité ou des assertions spécifiques pendant l’émulation, afin de repérer par exemple des contournements de droits ou des incohérences dans les états internes. Cet axe garantira que la thèse ne se limite pas aux corruptions mémoire, mais couvre aussi les faiblesses logiques souvent exploitées par des attaquants avancés.
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