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Introduction & Contexte
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Objectif : a partir d’'un
enregistrement 1Q, étre capable
d’extraire les PDW de toutes les
impulsions radar.

DETECTION + CARACTERISATION



Prétraitement : Spectrogramme

nperseg : Nombre d’échantillons sur lesquels

X(n) est calculé la FFT -

128,256,512,1024,2048,8k,32k, 131k

window : Fenétre d’apodisation a appliquer sur
) les échantillons = Tukey
) nfft : Si > nperseg, on fait du zeros padding 2>
nfft=nperseg
noverlap : Nombre d’échantillons a chevaucher
a chaque itération 2 50%
scaling=‘density’
% Mode = ‘psd’

Segmentation/
Windowing
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Les formes d’ondes radar a détecter et caractériser

10-100 Oui - - - Modulation fréquentielle .
100-1_000 Oui - - - ° LI néa | re
1_000-10_000 Oui 20 100 180° 7,8 ° LOI en S
e FMCW
180° 7,8, 13,25, 33, 39
10_000-100_000 Qui 2 10 60° 25,30
45° 8, 35, 70 .
Modulation en phase :
180" 7,8,13,25, 33,39 e Barker biphasique
100_000-1_000_000 QOui 107 1 igo 3’22'5 ::’;20 ° F r a n k
e P1,P2,P3etP4
1_000_000-
10_000_000 I ‘ « TODOT1,T2,T3etT4
10_000_000- ’ ’
106_006_000 Non 0,0001 0,01 -
100_000_000-inf Non 0,00001 0,001
cw Oui
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Autocorrelation function of Barker-7 code

* Minimise l'autocorrélation—synchro télécom
* Enréalité il y une porteuse (décalée de 0 ou m)
* Bien pour les radars mais pas LPI

Exemple de séquences

Code PSL
Length | Code Elements (dB)
2 —+, +— —6.0

3 +4— 9.5

4 + 4+ —+ —12.0

4 + 44— ~12.0

5 | +++—+ ~14.0

7T | ++r——t- ~16.9

11 | 4++-———F-——+- ~20.8
13 | +++++——++—+—+ | —223

Source : Pace, P. E. (2009). Detecting and Classifying Low Probability of Intercept Radar.
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Frank Code

bij=ali=1) (1)

where 7 =1,2,....M,and 7 =1,2,..., M.

* Phase linéaire par morceau

* Chaque phase est maintenue Ay

* Bonne autocorrélation

e LPIcar M est grand est |la puissance est
répartie en temps et en fréquence

Source : Pace, P. E. (2009). Detecting and Classifying Low Probability of Intercept Radar.
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Les interférences COM

. . , Extrait de 100ms d’un signal réel ayant des impulsions radar avec des interférences de COM
Liste des interférences :

« LTE/5G

V-UHF

LoRA bande ISM

Satellite :
THURAYA
INMARSAT
IRIDUM
OneWeb
Starlink

200 400 600 800 1000 1200 1400
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LTE / 5G

5G Fixé en FR:

Waveform

LTE ~NR Test Model /

il 7
4 Wireless Waveform Generator - untitled*@pf-dev-fpga — O X Freguency range: | FR1 (410 MHz - 7.125 GHz) v |

Test model: | NR-FRL-TML1.1 (Full band, ... ¥ |

¢ o & & = = :
1 ] Lte Lte Lte - - 5 i .
R s Downlink ~ UpinkRMC | LTETest | 802ilagj 802.1lbg 7 Subcarrier spacing (kHz): | 15 v |
Session Session ~ Session v RMC | Models | (OFCM) (DSSS) . e
FlLE WAVEFORM TYPE Channel bandwidth (MHz): | 40 v |
Duplex made: | TDD v |
~LTE Test Model !
Test model: 1.1 v | Subframes: | 20 |
Bandwidth: [ 1.4 MHz =) Cell identity: | 1 |
cellidentiy: |1 | !
Duplex made. [FDD v Windowing source: | Custom ¥ |

Subframes: ‘ 10 |

| Windowing (%6): | 0 |

‘Windowing {samples): ‘ 0

~ Filtering Configuration Sample rate source: |"ﬁ.]..|m v |
Filtering; [Nune v I:‘ Phase comp
= Filtering Configuration
Filtering: | None v |
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Formes d’ondes LTE

Nom des bandes | Duplex mode|Fmin UL (MHz) |Fmax UL (MHz)|Fmin DL (MHz) | Fmax DL (MHz)| BW (MHz) | 14 3 5 10 15 20

Bl FDD 1920 1980 2110 2170 60[N/A N/A 5 10 15 20
B3 FDD 1710 1785 1805 1880 75 14 3 5 10 15 20
B7 FDD 2500 2570 2620 2690 70[N/A N/A 5 10 15 20
B8 FDD 880 915 925 960 35 14 3 5 10{N/A N/A

B20 FDD 832 862 791 821 30({N/A N/A 5 10 15 20
B28 FDD 703 748 758 803 45(N/A 3 5 10 15 20
B38 T0D 2570 2620 2570 2620 50{N/A N/A 5 10 15 20
B40 TDD 2300 2400 2300 2400 100{N/A N/A 5 10 15 20
B4l 10D 2496 2690 2496 2690 194(N/A N/A 5 10 15 20

Source : Florian BOGGETTI
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Formes d’ondes 5G

Nom des bandes | Duplex mode| Fmin UL (MHz)| Fmax UL (MHz) | Fmin DL (MHz) | Fmax DL (MHz) | BW (MHz) | SCS (kHz) 5 10 15 0 25 30 35 40 [ 50 60 10 80 90 100
nl FOD 1920 1980) 2110 2170 &0 15 5 10 15 0 15 30[n/A 40 a5 50/N/A /A /A /A N/A
ni FOD 1920 1980, 2110 2170 60 30[N/A 10 15 20 25 30[N/A 40 a5 50|N/A /A /A /A N/A
ni FOD 1920 1980) 2110 2170 80 60|N/A 10 15 20 1 30[N/A 40 a5 50[N/A /A /A /A N/&
n3 FOD 1710 1785 1805 1880 75 15 5 10 15 20 15 30 35 40 a5 50/N/A N/A /A /A N/A
n3 FOD 1710 1785 1805 1880 75 30/N/A 10 15 0 15 30 3 40 a5 50/N/A /A /A /A N/A
n3 FOD 1710 1785 1805 1880 75 60|N/A 10 15 0 25 30 35 40 a5 50|N/A /A /A /A N/A
n7 FOD 2500 2570, 2620 2690 70 15 5 10 15 20 25 30 35 40|N/A 50|N/A /A /A /A N/A
n7 FOD 2500 1570) 2620 1590 70 30|N/A 10 15 20 15 30 35 40|N/A 50/N/A N/A /A /A N/A
n7 FOD 2500 2570) 2620 1590 70 £0|N/A 10 15 0 15 30 3 40|N/A 50/N/A /A /A /A N/A
n20 FOD 831 862 791 811 30 15 5 10 15 20[n/A N/A N/A /A /A /A /A /A /A /A N/A
n20 FOD 831 862 791 821 30 30[N/A 10 15 20[N/ N/A H/A /A /A /A N/A /A /A /A N/A
n20 FOD 831 862 791 821 30 60|N/A /A N/A /A /A N/A N/A /A H/A N/A N/A N/A /A /A N/A
n3g 00 2570 2620 2570 1520 50 15 5 10 15 0 15 30[n/A 40|N/A /A N/A /A /A /A N/A
n3g 00 2570 2620 2570 1520 50 30/N/A 10 15 0 15 30[n/A 40|N/A /A N/A /A /A /A N/A
n38 00 2570 2620 2570 2620 50 60|N/A 10 15 20 25 30[n/A 40|N/A /A N/A /A /A /A N/A
nd0 00 2300 2400 2300 2400 100 15 5 10 15 20 15 30[n/A 40|N/A 50(N/A N/A /A /A N/A
ndg 00 2300 2400 2300 2400 100 30|N/A 10 15 20 15 30[n/A 40|N/A 50 60 70 80 90 100
nd0 0 2300 2400 2300 2400 100 £0|N/A 10 15 0 15 30[n/A 40|N/A 50 60 70 80 90 100
nd1 00 249 2690, 2495 2690 194 15 5 10 15 20 25 30 35 40 a5 S0|N/A /A /A /A N/A
ndl 00 2495 2690, 2495 1590 194 30|N/A 10 15 0 15 30 35 40 a5 50 60 70 80 90 100
ndl 00 249 2690 2495 1590 194 60|N/A 10 15 0 15 30 35 40 a5 50 60 70 80 90 100
n77 00 3300 4200 3300 4200 800 15|N/A 10 15 0 15 30[n/A 40|N/A 50(N/A /A /A /A N/A
n77 00 3300 4200 3300 4200 900 30[N/A 10 15 20 25 30[N/A 40|N/A 50 60 70 80 90 100
n77 00 3300 4200 3300 4200 300 60|N/A 10 15 20 15 30[n/A 40|N/A 50 £0 70 80 30 100
n78 00 3300 3800, 3300 3800 500 15|N/A 10 15 0 15 30[N/A 40|N/A 50/N/A N/A /A /A N/A
n78 00 3300 3800) 3300 3800 500 30/N/A 10 15 0 15 30[n/A 40|N/A 50 60 70 80 a0 100
n78 100 3300 3800) 3300 3800 500 60[N/A 10 15 20 25 30[/A 40[N/A 50 £0 70 80 90 100

Source : Florian BOGGETTI ANVANTIX 14
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Simulateur de données




Besoin

Avoir un programme qui géneére en sortie :
* un enregistrement IQ avec mélange de signaux radar et de communications
o d’une certaine durée dt_rec,
o centrée autour d’une fréquence centrale fc_rec,
o A une fréquence d’échantillonnage fs_rec comprise entre 1 Msps et 64 Gsps
* Etunfichier de label par enregistrement ayant une ligne par signal : tmin, tmax, fmin, fmax, label

dt_rec

fs_rec

ANVANTIX 16



Spécifications fonctionnelles

import pickle
from ig sigint simulator import ig sigint simulator

sig types=[‘cellular’, ‘radar’]
iqg rec, labels = ig sigint simulator (fc rec, fs rec, dt rec, sig types=
sig types)

pickle.dump ( (record, labels), open(‘record.pkl’, ‘wb’))

« fc rec : Fréquence centrale d’écoute

 fs rec : Fréquence d’échantillonnage de la bande d’écoute
* dt rec: Durée en secondes de I'écoute

* sig types : Familles desformes d’ondes a simuler

ANVANTIX 17



Architecture du programme

RADAR

IQ en bande de base

—

LTE/5G Gen IQ

LTE/5G Toolbox

AR Programme
BDD FO de fusion des

1Q

Gen IQ
Satellite

Appliquera une atténuation
a chaque signal 1Q +
Somme temporelle +

Bruit récepteur

ANVANTIX 18



Programme de fusiondeslQ:ig sigint simulator

1. Sélectionne les FO éligibles dans la bande d’écoute

2. Appelle les simulateurs des différents types de signaux a simuler jusqu’a
atteindre un seuil

3. Rééchantillonne chaque signal dans la bande d’écoute

4. Applique une atténuation a chaque signal correspondant au SNR qui lui a été
choisi aléatoirement

5. Ajoute un fond de bruit gaussien

6. Générer les labels de chaque signal

ANVANTIX 19



Algorithme de rééchantillonnage

Réaliser une cascade de upsampling/downsampling afin d’obtenir le rapport de conversion souhaité. La
cascade se fait par ratio de 100 ou 10 de sur ou sous-échantillonnage sauf la derniere qui impose un
rapport L/M avec L et M inférieur a 100.

Interpolation Decimation H H 2 fsnew ~ L 2 np 1 nq -1 n_q -2 n_»
o T T T Objectif : Toon =M X (10%)"2 x (101)™ x (107 )"1 x (107%)
P Avec L < 100 et M < 100 - Garantie une erreur < 1%
Upsampling Upsampling Downsampling Downsampling
fSTlEW L /_\
x 100 X 10 Fsow M +10 +100
L=100,M =1 L=10,M =1 L <100, M < 100 L=1M=10 L=1M =100
| I fsngw/fsold
| [ >
107" 1073 1072 1071 100 10! 102 103 10"
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} Algorithme de rééchantillonnage

< [
<

f Cig — f Crec

v

A

1 resampling 1 filtering l

v

A

—

l 2 filtering 2 f-shift l

3 f-shift : l
3 resampling

L |

fsiqg < fSrec AVANTIX fSrec < [siq 21



A

- >

feiq— ferec l 1 resampling 1 filtering l

J 2 filtering 2 f-shift l
e I B
l 3 f-shift 3 resampling %‘
[ |

fs‘.q < fsr" fsren: < fsiq

* Onvoulait simuler des signaux qui peuvent sortir partiellement de la bande
* Ons’en sort avec un seul rééchantillonnage
* On peut choisir fs;, tel que

Ip,q ENL.q. fSrec =gfsiq

ANVANTIX 22



Entrée: spectrogramme-liste
des pdw

Sortie: spectrogramme
étiqueté

Indispensable pour
I'apprentissage

Rien de révolutionnaire, mais
bcp de travail



. Ground Truth

} Exemple enregistrement simulateur de données
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Exemple enregistrement simulateur de données

Ground Truth
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} Exemple enregistrement simulateur de données

0 Ground Truth

400 500
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Ground Truth

} Exemple enregistrement simulateur de données

0 0

500
0
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0 ) Ground Truth

} Exemple enregistrement simulateur de données

500
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Exemple enregistrement simulateur de données

Ground Truth

500
AVANTIX




Ground Truth

> Exemple enregistrement simulateur de données

00

0
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A partir de quel niveau de bruit on n’étiquette plus

Pas d’étiquettage pour les
impulsions noyées dans le bruit
On veut définir un SNR adapté
et seuiller

Le SNR doit correspondre a ce
gue l'on voit sur le
spectrogramme

Regarder le pixel le plus brillant
ne suffit pas

Notre définition: SNRg;, = 0dB
si sig dépasse le bruit sur au
moins une colonne avec p = 0,5

frequence [Hz]

%108

frequence [Hz]

ANVANTIX

4 6
temps [s]
sig+hb

4 6
temps [s]

8
%1078

8
%1078

frequence [Hz]

frequence [Hz]

4 6
temps [s]
sig+hb

4 3]
temps [s]




Différentes impulsions a 3dB

No mod
(une colonne) Chirp lin Chirp s Chirp s p mod
; <1078 sigetb
S5 g g g 8
bl c 5 ©
o 3 @ 5 =]
17} ‘ ' I o =1 o g
° | | i £ = = .
\ \ il | h =
. UM AT HU“N U",J'wIJ i
-5 0 5 2 4 6 8 s 4 g 3 2 4 & 8 2 4 6 8
frequence [Hz] . 10% temps [s] «1078 temps [s] «10 temps [s] 107 temps [s] %10
g X 107 sig+ b «108 sig +b 108 sig+h 108 sig+b %108 sig +b
-4 4 4 -4
—6 w _ — <
¥ L2 -2 Zo =2
o 8 a @ 8
=4 c 0 5] 2 0
g | g §0 50 &
8 . g - 2 2
22 ! | g2 g2 92 £2
I \‘\I |l = =
oL \H I'(‘ W \I| \f'J Wy Jﬂw 4 4 4 4
0 5 2 4 6 8 2 4 8 8 2 4 6 8 2 4 6 8
frequence [Hz] . 10° temps [s] =107 temps [s] 108 temps [s) 108 temps [s] %10
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Chaine de traitement




Chaine de traitement IQ bout-en-bout

Nperseg =
u 128,256,512,1024,2048,8k,32k, 131k

Sxx
nperseg = 128 | nfft = 512

Sxx

En regIStrement nperseg = 256 | nfft = 512

contenant tous

les mélanges Slice SXX Merged

+ OBBOXES
x1,y1

YO LO x2,y2
model_id : x3,y3
2024-03-19 xEy4

Impulsions

Sxx
nperseg = 131k | nfft = 131k

l ANVANTIX
B [ ] B [ ] B [ ] B [ ] B [ ] B [ ]

Nouveau
package :
1Q2PDW

PDW dans

I fichier ELIT

34



Chaine de traitement IQ bout-en-bout

LUenregistrement va étre prétraité a différentes échelles de STFT afin de garantir que
chaque forme d’onde radar soit soumise a son échelle de FFT optimale

Chaque spectrogramme va traverser un modele YOLOvS8 afin détecter et pré-classer les
types de formes d’'ondes radar

Une seule des détections issues d’échelles de STFT différentes et quadrillant la méme
zone temps-fréquence est conservée

LUenregistrement est filtré en temps et en fréquence pour chaque détection réalisée
Un algorithme de caractérisation permettra d’obtenir les PDW de chaque détection

ANVANTIX 35



Détection : Object detection

} YOLOvVS

Classification l

+ Localization Object Detection

Instance

Classification Segmentation

CAT, DOG, DUCK CAT, DOG, DUCK
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Détection : Oriented Bounding Box

YOLOv8 OBB

o

ANVANTIX




Détection : YOLOVS

YOLOvS

@ RangeKing

Backbone : Extraction des @ % i // | —— A
caractéristiques a partir de - - -
CNN ———
Neck : Agrégation des — | T i S
différentes échelles de I || === ‘ . E,‘;“.];fj‘ﬁ
caractéristiques afin ) e [
d’améliorer la représentation e 1 S — ==
et la localisation des objets e — ., ) [l s
dans I'image == i Detect
Head : Prédiction des boites i

englobantes et des classes e e

des objets présents. Les | e Rhone (2
classes recherchées sont : no- — s

mod, chirp et double-chirp e

ANVANTIX
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ke wh e

Caractérisation

On extrait le signal: selection des samples dechlrpage filtrage, déchirpage

On cherche le début et la fin

On extrait des stats
On détermine la classe

On extrait les caractéristiques

Module du signal filtré isolé
Filtre médian 512 samples
Résultat du seuillage

ANVANTIX

0.0020 -

0.0015 A

0.0010 -

0.0005 -

0.0000 -

0 1000 2000 3000 4000

39




200 A

100 A

phase

—-300 A

—400

=500

Suivi de la phase

Chirp linéaire

-100 A

—200 A

1000 2000

sample

20/09/2023

3000

4000

Chirp s-law

phase

sample

Phase modele s-law
Phase modele linéaire
Phase mesurée

ANVANTIX
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Classification

Simulation adaptée a la classification

x[0] <= 0.0207273
gini = 0.7481145
samples = 1974
value = [496, 562, 450, 466]

/
x[2] <= 3.9e-06 \

gini = 0.667995 gini = 0.0898514

— samples = 512 N d
samples = 1462 value = [488, 21, 1, 2] o0 mo

value = [8, 541, 449, 464]

- ~

—— X[1] <= 0.5359701
e e aa gini = 0.5138574

_ samples = 1012
value = [0, 1, 439, 10] value = [8.0, 540.0, 10.0, 454.0]

Chlrp Iln gini:0.023168L/ r© x[5] <=035

samples = 428 gini = 0.1450671

= samples = 584
value = [1.0, 1.0, 3.0, 423.0] value = [7, 539, 7. 31]

Chirp s < e

gini = 0.1045552
samples = 570 samples = 14
value = [7, 539, 6, 18] value = [0, 0, 1, 13]

100

200

300

P mods Chirp s

400 5608

Une fois que l'on connait la classe, on a fait le plus dur

0 1000 2000 3000 4000 5000
R NANVANTIX 41
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Résultats BT102 : Stats sur train

_with_new_labels_P2-P5_nano | Threshold @0.8recall : 3.5 dB _with_new_labeIs_PZ-PS_Iargie | Thri5h°ld @0.8recall : 3.0 dB
Original recall E E 1.0 Originahl r:call ; i i
—— Smoothed recall ! ! Smoothed reca i i
-=~- Threshold of SNR eff for training i : === Threshold of SNR eff for training ! '
1 1
i i | !
1 ] H
O B et G- e 08 === =---—--s--—s——————————— T
] 1 1 I
] 1 I 1
I 1 1 1
] 1 I 1
] 1 1 1
] 1 1 1
I 1 I 1
0.6 : : 0.6 1 ] |
1 1 i H
- ] 1 = I \
s i i g ! !
¢ : : < o
041 i i 0.4 | |
1 1 I |
1 1 |
1 1 |
I ) |
1 1 |
1 1 | |
H 1 1
0.2 1 021 ! !
1 1 1 1
1 1 | |
I 1 I \
I 1 H |
I 1 1 |
] 1 | |
] 1 H 1
0.0 1 i i 0.01 ! !
20 _10 ! 0 : 10 20 20 10 0 10 20
SNR eff SNR eff
Agg result Agg result
recall = 31.04% | precision = 91.75% | multidetection ratio = 2.79% recall = 33.86% | precision = 91.54% | multidetection ratio = 3.13%
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Résultats BT102 : Stats sur test

~with_new labels P2-P5 nano | Threshold @0.8recall : 3.5 dB

T T
Original recall : :
—— Smoothed recall : :
=== Threshold of SNR eff for training ! !
| 1
] 1
] 1
| |
L0 i B e e
]
| 1
1 1
] ]
1 1
] 1
Lo
0.6 1 ] 1
] 1
= i i
3 1 i
g | :
L
0.4 1 ] 1
] 1
] ]
1 1
| 1
] 1
[} 1
i
0.2 1 1
I 1
] ]
1 1
1 1
1 1
| 1
i i
0.0 1 ] 1
T T 1 T L T T
-20 -10 0 10 20
SNR eff
Agg result

recall = 30.82% | precision = 91.50% | multidetection ratio = 2.86%

_with_new_labels_P2-P5_large | Threshold @0.8recall : 3.0 dB

T T
1.0 Original recall : :
—— Smoothed recall : :
=== Threshold of SNR eff for training : :
1 |
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Agg result

recall = 33.59% | precision = 91.43% | multidetection ratio = 3.15%
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Résultats BT102 : ND peu énergétique

Ground Truth
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Résultats BT102 : multi-détection
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Résultats BT102 : ND CW + impulsion
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Lorsqu’une impulsion traverse un CW, le CW est souvent ND
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Résultats BT102 : Chirp angle erroné + multi détection
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Résultats BT102 : FMCW ND
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Résultats BT102 : intérférence COM
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Résultats BT102 : Cas complexe quasi parfait

rec_58236_fs_500.0MSps_nperseg_256.png | Seed: 12
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Importance d’une base de données représentative

BDD sans interférences BDD avec interférences LTE/5G
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P Résultats sur données réelles du YOLOv8-OBB nano
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Taches a venir




Ajouter d’autres types d’interférences et de signaux RADAR (polytimes, barker
polyphasiques) et avoir une base de données ayant des exemples plus variés
Améliorer/Adapter notre modeéle d’IA a notre contexte métier

Ajouter la phase de la STFT en plus du spectrogramme

Passage du temps différé au temps contraint
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Parametres :
nperseg = [128, 256, 512] _

10-100 Oui
noverlap = nperseg / 2 100-1 000 oui
nfft = 512 1_000-10_000 Oui 20 100 180° 7,8
180° 7, 8,13, 25,33, 39
'FC_I" ec = 2.5 GHz 10_000-100_000 Oui 2 10 60° 25,30
45° 8, 35,70
fs rec = [4, 20, 100, 500, le3, 4e3] MS/s
dt_rec = 513 * nperseg / (2*fs_rec) LB E B
s 3 — 100_000-1_000_000 Oui 103 1 60° 25, 30
sigma_nolse = 1mV T
sig types = [[‘radar’], [‘radar’, ‘cellular’]] R
snr_db_opt_radar : friend / no friend 10_000_000 tor 000 ot
- - - D Non 0,0001 0,01
snr_db_opt com = 35 dB 100_000_000 / '
— - - 100_000_000-inf Non 0,00001 0,001
snr_db_eff = -2 dB w ou

>100k enregistrements
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