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1. Introduction et rappel du contexte de cette
thése

La détection et I'interception de signaux radar sont des éléments essentiels de la guerre
électronique, qui est au coeur des stratégies militaires contemporaines. Dans ce domaine,
il est crucial de pouvoir capter et analyser les émissions radar ennemies pour des activités
de renseignement, de brouillage, ou de mise en place de contre-mesures. Avec I’évolution
rapide des technologies radar, ces signaux deviennent de plus en plus sophistiqués, ren-
dant leur détection et interception par les systémes de surveillance existants extrémement
complexe. Il est donc impératif de développer de nouvelles méthodes capables de relever
ces défis. Cette thése s’inscrit précisément dans cette perspective, en visant & proposer des
solutions innovantes pour la détection, la caractérisation et la classification des signaux
radar LPI (Low Probability of Interception).

Les signaux LPI sont congus pour échapper a la détection, par exemple en dispersant
leur énergie sur de larges bandes de fréquences et de longues durées d’émission, ce qui
réduit leur densité spectrale de puissance instantanée et les rend difficilement discernables
du bruit ambiant. Cette furtivité complexifie la tache des systémes de surveillance passive
traditionnels, qui reposent sur des hypotheéses simplificatrices ou des connaissances a pri-
ori. Les méthodes conventionnelles de détection, telles que I'intégration temps-fréquence,
le seuillage d’autocorrélation, ou 'utilisation de détecteurs de filtres en quadrature, ten-
tent de tirer parti de caractéristiques supposées des signaux tel qu’illustré sur la Figure[L.1]
Cependant, ces techniques se révélent souvent limitées face a la complexité et a I’évolution
des signaux LPI modernes, mettant en évidence la nécessité de développer des approches
plus robustes et adaptatives.
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Figure 1.1: Diagramme de bloc comparant la chaine de détection conventionnelle avec la
chaine basée sur le Deep Learning.

L’apparition des techniques d’apprentissage profond (Deep Learning) ouvre de nou-
velles perspectives pour surmonter ces limitations. En permettant le traitement direct des
données brutes sans dépendre de 'extraction préalable de caractéristiques ou d’hypothéses
rigides sur les propriétés du signal, les réseaux de neurones convolutifs (CNNs) offrent
une capacité unique a extraire des informations pertinentes & partir de données haute-
ment dimensionnelles et complexes. Ces modéles, qui comportent de nombreuses couches
de traitement non linéaire, se sont montrés particulierement efficaces pour les taches de



(‘q | . ONERA
“ “université —

CentraleSupélec - PARIS-SACLAY Rapport de CSI 2024 THE FRENCH AEROSPACE LAB

détection dans des environnements incertains, notamment dans le domaine de la vision
par ordinateur. De récentes études ont démontré que les approches basées sur les CNNs
peuvent obtenir des résultats prometteurs pour la détection de signaux LPT [1-3].

Cette these vise donc a développer de nouvelles approches basées sur I’apprentissage
profond pour améliorer la détection, la caractérisation et la classification des signaux
radar LPI. En combinant des techniques de traitement du signal avec des modeéles de
Deep Learning, I'objectif académique est de repousser les limites des méthodes existantes,
tout en offrant des solutions robustes et adaptatives adaptées aux besoins industriels
dans des environnements de guerre électronique de plus en plus complexes. Ce travail
de recherche se concentre sur 1’élaboration de méthodes innovantes capables de s’adapter
a la diversité des signaux LPI et de surmonter les défis posés par leur furtivité et leur
variabilité.
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2. Formalisation du probléme de détection, car-
actérisation et classification des signaux LPI

2.1 Détection des Signaux LPI

Le probléme de détection des signaux LPI consiste a identifier la présence d’un signal
radar dans un environnement bruité, sans connaissance a priori des paramétres du signal
émis. Le signal requ par un intercepteur passif peut étre modélisé comme suit :

s(t) = x(t) - A(t) + n(t) = A(t) exp j(2r ()t + B(t)) + n(t) (2.1)

ou z(t) est le signal radar émis, et n(t) représente le bruit blanc gaussien dans le canal
de réception. L’amplitude du signal A(t) est une fonction dépendante du temps indiquant
que le signal radar n’est présent que sur une partie de l'acquisition. Les termes f(t) et
(1) désignent respectivement la fréquence porteuse et la phase instantanées.

La détection consiste a déterminer si le signal x(t), modulé par A(t), est présent ou
non dans la séquence d’acquisition. En d’autres termes, il s’agit de déterminer si une
impulsion radar est présente ou absente.

2.2 Caractérisation des Signaux LPI

Une fois la détection effectuée, la caractérisation du signal LPI détecté est essentielle
pour extraire ses propriétés spécifiques. Ces caractéristiques sont cruciales pour déter-
miner la nature du signal et adapter les stratégies de contre-mesures. Les caractéristiques
importantes des signaux LPI comprennent :

e Bande passante : La largeur de la bande fréquentielle occupée par le signal.

e Durée d’émission : La durée pendant laquelle le signal est actif dans la fenétre
d’acquisition.

e Localisation temporelle : Le moment précis de 1’émission du signal dans le do-
maine temporel.

e Localisation fréquentielle : La position de 'énergie du signal dans le domaine
fréquentiel.

La caractérisation précise de ces paramétres permet de différencier les signaux et
d’optimiser la réponse du systéme de guerre électronique.
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2.3 Classification des Signaux LPI

La classification des signaux LPI consiste a attribuer a chaque signal détecté et caractérisé
une étiquette correspondant a son type de modulation ou a sa nature. Cette étape est
cruciale pour identifier le type exact de signal et déterminer la meilleure réponse. Les
différentes formes d’ondes considérées dans cette étude incluent :

e Modulations a fréquence linéaire (LFM) : Signaux dont la fréquence varie
linéairement avec le temps.

e Modulations a fréquence non linéaire (NLFM) : Signaux dont la fréquence
varie de maniére non linéaire.

e Modulations a codes polyphases : Types de signaux utilisant des codes de
phase spécifiques tels que les codes P1, P2, P3, P4 ou encore les codes de Frank et
de Barker.

e Modulations a codes de fréquence : Signaux dont les fréquences varient de
facon discréte tels que les codes de Costas.

Ces formes d’ondes peuvent se présenter sous forme d’impulsions ou d’ondes continues
(CW), et leur identification correcte est essentielle pour lefficacité de I'analyse et des
contre-mesures en guerre électronique.

2.4 Représentation Temps-Fréquence et PSNR

Afin d’extraire le signal du bruit, nous avons choisi d’utiliser la Transformée de Fourier
a Court Terme (STFT) car ne présupposant aucune caractéristiques temps-fréquence du
signal, elle disperse I’énergie du bruit de facon égale sur chacune de ses composantes
spectrales. Le signal ayant une durée et une largeur de bande finie, il sera plus concentré
sur le plan temps-fréquence que le bruit. La STFT est définie par :

. I
slte] - wlty, — ti] - e 0 (2.2)

WE

Zlti, f;] =

b
Il

1

ot wlty — t;] est la fenétre d’acquisition temporelle et f; la fréquence d’échantillonage.

Pour évaluer la qualité de la représentation temps-fréquence du signal par rapport au
bruit, nous utilisons le Peak Signal-to-Noise Ratio (PSNR). Le PSNR mesure le rapport
entre la puissance maximale du signal et la puissance moyenne du bruit dans une image
temps-fréquence. Il est défini par :

S ZS t7 2
PSNR = 10log,, ( o |Nf( il 2) (2.3)
1B Daim1 2ot [ Zo(ti; 1))

ou Z(t, f) et Zy(t;, f;) représentent respectivement les cellules de 'image temps-
fréquence du signal et du bruit. IV, et Ny sont respectivement le nombre d’échantillons
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temporels T, dans la fenétre d’acquisition et le nombre de bandes de fréquence dans sa
largeur de bande B,,.

L’image aprés normalisation du spectre est particulierement adaptée aux approches
de Deep Learning et notamment aux algorithmes Yolo [2].
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3. Comparaison d’'une méthode conventionnelle
et d’'une méthode de Deep Learning

Nous avons mené une comparaison entre une méthode conventionnelle basée sur le Test
de Rapport de Vraisemblance Généralisé ou GLRT (Generalized Likelihood Ratio Test)
et une méthode de Deep Learning basée sur I'architecture YOLOvS8. Cette comparaison a
donné lieu & la publication d’un article [6], car elle n’était pas présente dans 'état de I'art,
offrant ainsi une contribution originale aux recherches actuelles. La Figure [3.1] ci-dessous
illustre la chaine de détection conventionnelle et Deep Learning mise en place, qui seront
toutes deux détaillées dans la suite.

proposed conventional method
Maximum likelihood

STFT value extraction per grid Thresholding
RF acquisition . Caracteristics Statisical
- Pre-processing — . . Detection”
system RF Signal extraction Processing etection

Generic conventional detection chain

Generic Deep Learning detection chain

RF acquisition
system RF Signal

Pre-processing DL Networks

Detection

STFT+Normalisation YOLOv8

proposed Deep Learning method

Figure 3.1: Diagramme de bloc d’une méthode de détection conventionnelle et celle de
détection par Deep Learning.

3.1 Détection par YOLOvVS

Au début de cette thése, YOLOVS était la version la plus récente de ’architecture YOLO,
largement utilisée pour les taches de détection d’objets et atteignant les résultats de
I’état de 'art sur des bases de données publiques détection d’objet tel que Cocodataset
[4,5]. YOLOVS8, comme ses prédécesseurs, est structuré en trois parties principales : le

Backbone, le Neck, et la Head.

e Backbone : Extrait les caractéristiques de 'image d’entrée de taille fixe.

e Neck : Connecte les informations entre les différentes parties extraites par le Back-
bone.

e Head : Prédit les classes d’objets, les boites englobantes et les scores de confiance.
Une représentation simplifiée de cette architecture est présentée en Figure [3.2]

Dans le cadre de cette étude, YOLOvV8 a été adapté pour détecter et localiser les
émissions radar dans des images temps-fréquence. Le modéle a été entrainé sur une base

7
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Figure 3.2: Architecture du modéle Yolov8.

de données de 10 000 signaux par forme d’onde, avec un SNR variant entre -20 dB et 0

dB.

3.2 Meéthode Conventionnelle : Détecteur GLRT

Pour comparer les performances du modéle YOLOvVS8, nous avons développé un algorithme
de détection basé sur le Test de Rapport de Vraisemblance Généralisé (GLRT). Ce dé-
tecteur regroupe les cellules de l'image temps-fréquence (TFI) sous forme de boites et
calcule un ratio de vraisemblance pour déterminer si un signal est présent ou non dans
chaque boite. Le GLRT est particuliérement efficace lorsque la proportion de cellules de
signal est élevée par rapport aux cellules de bruit.

Le GLRT maximise la probabilité de détection pour une fausse alarme donnée. Le
test compare la vraisemblance que les données proviennent uniquement du bruit a celle
que les données contiennent un signal plus du bruit. Le seuil de détection est fixé pour
obtenir une probabilité de fausse alarme souhaitée. Pour rester cohérent avec la méthode
de comparaison avec YOLOvVS, nous avons divisé la TFI en grilles de différentes tailles
(8*8, 16*16, et 32*32 pixels) et appliqué le test GLRT sur chacune d’elles. La probabilité
agrégée de fausse alarme et de détection est calculée en considérant chaque grille comme un
essai indépendant. Les expressions mathématiques détaillées et les calculs de probabilités
sont fournis en Annexe [A.]l

3.3 Reésultats et Comparaison des Performances

Pour comparer les performances de détection des deux algorithmes, nous avons fixé la
méme probabilité de fausse alarme pour le modéle YOLOvVS et le détecteur GLRT, a
savoir 1 x 1073, Ce seuil est considéré comme réaliste pour la détection de signaux LPI,
ou les taux de fausse alarme sont plus élevés que dans les scénarios classiques.

Pour le modéle YOLOVS, la probabilité de fausse alarme s’est réglée de fagcon empirique
en seuillant sur le score de confiance d’appartenance d’un objet a une boite englobante.
Un seuil de confiance de 0,28 a été utilisé pour atteindre cette probabilité de fausse alarme
sans réduction significative de la probabilité de détection pour chaque forme d’onde. La
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Figure [3.3] présente la probabilité de fausse alarme du modéle YOLOvVS en fonction des
scores de confiance, ainsi que la probabilité de détection des différentes formes d’onde.

101

Probability of False Alarm
5
Probability of Detection

=
5

—— Probability of False Alarm
—=—=- PSK (Detection)

LFM (Detection)
=== NLFM (Detection)

1074
--- FSK (Detection)

0.‘0 O.‘Z 0.‘4conﬁde"ce score O.‘ﬁ 0.‘3 l.‘l)
Figure 3.3: Probabilité de fausse alarme (Ppa) et de détection (Pp) de YOLOvS par
forme d’onde en fonction du seuil de confiance.

Comparé au détecteur GLRT, le modéle YOLOvVS montre une meilleure capacité a
détecter les signaux LPI & faible PSNR (Peak Signal-to-Noise Ratio), tout en étant moins
sensible a la forme d’onde émise. Comme illustré dans la Figure [3.4] le modéle YOLOvS
est capable de détecter des impulsions & un PSNR trés faible, méme lorsque le détecteur
conventionnel échoue. Cependant, il est important de relativiser face aux résultats du
détecteur conventionnel qui pourrait étre améliorer en intégrant sur des directions priv-
ilégiées.

La dispersion des résultats par forme d’onde est faible pour le modéle YOLOvVS par
rapport au détecteur conventionnel. En général, le modéle YOLOvVS est capable de dé-
tecter des impulsions & un PSNR de 0 dB pour les modulations LFM, SFM, et a décalage
de phase, un seuil ot méme un annotateur humain est incapable de distinguer les signaux
dans 'image temps-fréquence (Figure .

3.4 Conclusion de la Comparaison

Les résultats montrent que le modéle YOLOvVS est plus performant que le détecteur a
grille GLRT pour la détection de signaux LPI, surtout & des PSNR faibles. Cette étude a
mis en évidence 'efficacité des approches de Deep Learning pour la détection de signaux
LPI, justifiant la nécessité d’'une exploration plus approfondie dans ce domaine.
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Figure 3.4: Comparaison de la probabilité de détection en fonction du PSNR entre
YOLOVS en bleu et le détecteur conventionnel (CD) en vert.

(a) PSNR = 20 dB (b) PSNR = 10 dB  (¢) PSNR = 0 dB

Figure 3.5: Une illustration des détections de YOLOvS8 en bleu par rapport a la vraie
localisation en vert en fonction du PSNR.
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4.

Travaux actuels et perspectives futures

Les travaux actuels et les perspectives futures de cette thése se concentrent sur plusieurs
axes de recherche pour améliorer la détection, la caractérisation et la classification des
signaux radar LPI.

Travaux actuels :

Mettre & jour notre modéle de détection : Yolov8 était au démarrage de
cette these le modele le plus récent de type Yolo. Depuis, certains nouveaux modéles
(Yolov9 et Yolov10) semblent avoir de meilleurs résultats sur les bases de données
publiques de détection d’objet . Dans cette optique, nous appliquons les nou-
velles architectures a notre probléme.

Limiter 'impacte de la résolution du spectrogramme : En fonction des
caractéristiques temps fréquence du signal a détecter, certaines résolutions de spec-
trogrammes sont plus pertinentes que d’autres. Dans cette optique nous avons
conceptualisé un prétraitement permettant & notre modéle de Deep Learning de
considéré plusieurs résolutions de STFT par donnée. Voir [A.4]

Perspectives futures :

Caractérisation et classification des signaux LPI : S’étant principalement
focalisé sur la détection de signauc LPI, il nous manque une étude approfondie de
la caractérisation et de la classification.

Complexification des acquisitions radar : Intégration de scénarios avec plusieurs
signaux par acquisition, tels que des trains d’impulsions, des signaux entremélés et

des interférences (ex. : télécom) pour tester la robustesse des modeéles dans des

environnements plus réalistes.

Exploration de nouvelles transformées temps-fréquence : Etudier I'utilisation
d’autres types de transformées (ondelettes, Wigner-Ville, etc.) pour améliorer la sé-
paration du signal du bruit dans des environnements a faible SNR.

Optimisation de l’architecture des modéles Deep Learning : Adapter les
architectures de modéles pour mieux répondre aux spécificités des signaux RF (ra-
diofréquence), avec des modifications potentielles des couches de convolution et des
mécanismes d’attention. On se pose notamment la question : Comment peut-on
profiter de la redondance d’informations entre les impulsions d’'un mémes émetteur
afin d’améliorer nos performances en utilisant un modeéle de Deep Learning.

Conclusion : Cette premiére année de thése a permis d’introduire le sujet des signaux
LPI et, a travers notre publication, de contribuer a 1'état de I'art en comparant des
méthodes de détection conventionnelles et de Deep Learning. De nombreuses perspectives
de recherche s’ouvrent pour approfondir nos résultats de détection, de caractérisation et
de classification.

11
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A. Annexes

A.1 Détails du Détecteur GLRT

Soit Z un vecteur composé de N cellules STFT, établi dans , suivant une distribution
normale complexe gaussienne blanche circulaire : Z ~ CN(M,,T'). M, est la moyenne
et I' la matrice de covariance définie dans [7].

L’objectif est de déterminer si un signal déterministe avec des parameétres inconnus
est présent ou absent & tous les points de Z ou, selon (2.1)), si s(t) # n(t).

Le test d’hypothése binaire suivant est considéré :

[ ] Hoi MZION
[ ] Hli MZ#ON

Les fonctions de densité de probabilité pour les hypothéses Hy et H; sont définies
comme suit :

1 *—1
fo(Z) = —WN]F\N exp(—Z' T Z)

£1(2) =~ exp(—(Z = M. T2 = M)

M, étant inconnu, nous appliquons le test de maximum de vraisemblance généralisé
(GLRT). L’hypothése H; est sélectionnée si le rapport de vraisemblance dépasse un seuil

v

maxyy, f(Z; Hy)
f(Z; Hy)

Dans cette étude, nous avons utilisé une fenétre sans chevauchement w dans ([2.2) pour
avoir une indépendance statistique entre les cellules STFT dans Z. Ainsi, I' = E,0%Iy,
ou E, est I’énergie de la fenétre STFT w, et 02 est la variance du bruit.

La probabilité de maximum de vraisemblance pour M, sous H; est atteinte pour
M, =7Z7.

Finalement :

L(Z) = > 7y

log()Ewo® _
— =1

Les probabilités de fausse alarme (Pry) et de détection (Pp) sont calculées selon les
distributions statistiques des variables sous les hypothéses Hy et H;. Pour plus de détails,
voir [§.

Sous }éo, |Z|? suit une distribution centrée chi? avec 2N degrés de liberté et une

: o
variance N

L(Z)>y < |Z| >

13
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La probabilité de fausse alarme est donnée par :
fy/
PFA:P(F,N) (A.1)

Ot P est la fonction gamma régularisée.
Sous Hj, |Z|? suit une distribution non centrée khi-carré avec 2N degrés de liberté.
Pp est sa fonction de densité de probabilité cumulée a +'.

A.2 Calculs pour le Détecteur a Grille

Pour rester cohérent avec notre méthode de comparaison avec le modéle YOLOvVS, notre
détecteur final est une combinaison de détections GLRT par boite sur chaque ancre du
modeéle. Le TFI est ainsi divisé en grilles de 16, 32 et 64, que nous nommerons G3, G4,
G5 (correspondant a P3, P4, P5), et sur chacune de ces grilles, le GLRT par boite est
appliqué.

Nous considérons qu’il y a une fausse alarme s’il existe une grille dont le rapport de
vraisemblance dépasse le seuil et qui n’intersecte pas avec la boite englobante du signal.
Inversement, si I’'une des grilles qui intersecte la boite englobante du signal a son rapport
de vraisemblance au-dessus du seuil, nous considérons qu’il s’agit d'une détection.

La probabilité agrégée de fausse alarme P,p4 sur plusieurs grilles est modélisée par
une distribution binomiale, chaque grille étant considérée comme un essai ot une fausse
alarme, donnée dans (A.1]), peut se produire indépendamment. La probabilité totale d’au
moins une fausse alarme se produisant dans I'une des grilles est donnée par :

5
Pipa =1—[](1 = Poac)™ (A.2)

=3
ot N; est le nombre total de grilles de bruit dans G; et Ppa g, est la probabilité de
fausse alarme pour une seule grille de G;.
La probabilité de détection pour les grilles agrégées est la suivante :

5
PaDzl_HPO,Gi
i—3

ou Fy q; est la probabilité qu’aucune grille ne dépasse le seuil :

N;
Poci = [[ (1 = Poc,(1ici Prac,)
=
Ici, Pp q; représente la probabilité de détecter un signal dans G; composé de N; grilles.
Cette probabilité dépend de la probabilité de fausse alarme spécifiée, ainsi que de 1’énergie
du signal dans la grille. Cela dépend a son tour de divers facteurs, notamment de la forme
d’onde, de la puissance du signal et des parameétres utilisés pour le fenétrage STFT. Cette
probabilité de détection sera estimée numériquement.
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A.3 Performances des Différents Modéles YOLO sur le
CocoDataset

La Figure montre les performances des différentes versions des modeéles YOLO (YOLOv3,

YOLOv4, YOLOv5, YOLOvVS, etc.) sur la base de données publique CocoDataset. Ces
performances sont mesurées en termes de précision moyenne (mAP) en fonction de la
vitesse d’inférence (FPS) et du nombre de paramétres.

55.04

: —== YOLOV6-v3.0 -~ YOLOV6-v3.0
9 YOLOVT = YOLOVT
; 415 ~=== YOLOVS E‘”'ﬁ -==- YOLOWR
S 450 —a-- YOLOVO S 45.0 -w-- YOLOW9
g PPYOLOE g -~ PPYOLOE
s -—=- RTMDet Cas -—- RTMDet
YOLO-MS YOLO-MS
40.0 ~=- Gold-YOLO 40.0 ~=- Gold-YOLO
RT-DETR RT-DETR

| g Y OLOvI10 (Ours)

55.04

e Y OLOVI0 (Ours)

100 125 150 175 200
Latency (ms)

60 80 100
Number of Parameters (M)

Figure A.1: Performances des différents modeéles YOLO sur le CocoDataset en termes de

précision moyenne (mAP) et de vitesse d’inférence (FPS).

A.4 Modéle Intégrant Plusieurs Résolutions de STFT

Pour améliorer la robustesse du modéle YOLO face aux signaux LPI avec différentes
caractéristiques temps-fréquence, nous avons développé un modeéle qui intégre plusieurs
résolutions de STFT dans 'architecture YOLO. La Figure illustre ce modele, qui
prend en entrée plusieurs images STFT avec des résolutions différentes et les fusionne.
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Te) Multi-STFT Normalization Reshaping Concatenation DL
Each STFT uses distinct | Log Transform + ; Reshape to : |
parameters for window ' Min-Max Norm Reshape to (512,512) : (3,512,512) 1

i size, FFT size, and overlap E i

STFT1 | J Normaize | | [Reshape

Concat ; YOLO

STFT 2 ; Normalize Reshape

sTFT3 |_{ [ Normaiize | | ['Reshape

Figure A.2: Architecture du modéle YOLO intégrant plusieurs résolutions de STFT pour
améliorer la détection de signaux LPI.
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