Nom du projet :

Maintenance des équipements embarqués chiffrés TCG OPAL / Clés USB « automatiques »

Objectif des travaux menés en 2025 :

Afin de faciliter la maintenance des équipements configurés avec le procédé de chiffrement des disques TCG OPAL, les travaux engagés en 2025 doivent permettre de fournir des outils de configuration automatiques adaptés à l’embarqué : sous de clé USB, initialement et enchaînement des opérations complètement automatiques. 

Description des travaux réalisés en 2025 (étapes de travail, démarche, résultats obtenus, etc.) :

Clés USB reconnues par la plate-forme, c’est-à-dire signées (SecureBoot UEFI).

Clé USB « Effacement » :
1. Effacement mot de passe stocké du disque SSD (TPM2)
2. Effacement du disque SSD ; effacement OOB (Out Of the Box)
3. Suivi avancement par LED de statut de l’équipement

Clé USB « Mastérisation » :
1. Paramétrage clé USB pour paramétrage de l’OS cible ; 
a. Gestion PSID SSD TCG OPAL (identifiant usine du disque, requis pour les commandes d’effacement OOB)
b. Mot de passe SSD prédéfini
c. Paramétrages d’environnement prédéfinis (IP)
2. Séquencement et flashage automatique de l’image PBA (Pre-Boot Authorization) et de l’image OS 
3. Suivi avancement par la LED de statut

Difficultés rencontrées au cours des travaux : 

Séquencement, identification et gestion des modes dégradés.
Gestion des paramétrages (en particulier PSID).





En quoi le projet se différencie des autres projets que vous avez déjà menés sur le domaine ?

Habituellement, flashage automatique au format Clonezilla
Format de mastérisation personnalisé et sécurisé.


Documentation : 

NA
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