Pistes d’améliorations techniques pour le Projet 5Ghoul

Projet 5Ghoul, Github : GitHub - asset-group/5ghoul-5g-nr-attacks: 5G NR Attacks against Qualcomm and Mediatek smartphones. Fuzzer included⚡

1. Machine à états : Analyse et documentation des filtres « Wireshark »

· Objectifs R&D : 
Améliorer la visibilité du protocole, documenter les couches considérées comme importants/critiques et avoir des filtres pertinents pour le fuzzing 5G.
· Ce qui est envisagé :
Analyser les filtres qui existent déjà (nom du filtre, couche 5g, rôle dans le contexte du fuzzing, limites).
Proposer de nouveaux filtres qui sont spécifiques à ce que cible le fuzzer, adaptés aux champs plus sensibles.


2. Fuzzer : Compréhension des champs fuzzés (si volonté de mettre en place un fuzzing plus « guidé »

· Objectifs R&D : 
Mettre en place une liste des éléments qui sont fuzzables dans le protocole 5G (les endroits où il est le plus « intelligent » d’injecter des mutations).
· Ce qui est envisagé :
Analyser les captures Wireshark pour lister les champs des messages en 5G qui peuvent être modifiés (bit/champ ciblé, signification dans le protocole, impact de la modification, interaction avec d’autres champs). 


3. Fuzzer : Stratégies de mutations

· Objectifs R&D : 
Diversifier les mutations et avoir une approche reposant plus sur le protocole.
· Ce qui est envisagé :
Documenter et comparer les stratégies de mutations déjà utilisées ou à tester (type de modification, principe, pertinence dans le cadre 5Ghoul), en particulier : Random, RandomBit, RandomZeroByte, RandomFullByte, ToggleBit…
Pour l’heure, l’approche de 5ghoul ne prend pas en compte le format des packets (qui peuvent avoir des champs plus ou moins longs en fonction de la couche considérée).
De plus, 5Ghoul mute uniquement les packets en mode « défaut » . Cela limite la diversité des mutations au niveau de la structure. Une approche peut être considérée où la taille d’un champ est changée à travers un RRC Reconfiguration Message. 

4. Fuzzer : Ajout de la duplication de packets pour les messages NAS

· Objectifs R&D : 
Etudier les comportements de l’UE si il y a des retransmissions non attendues et voir les perturbations au niveau timer pour provoquer des crashs.
· Ce qui est envisagé :
Étudier et documenter les cas où la latence est tolérée par les spécifications NAS (retransmissions normales dans NAS, timers).
Spécifier les paramètres de cette duplication (nombre de duplications, intervalles entre deux, champ ciblé dans NAS…).

5. (Fuzzer : Automatisation avancée du processus de Fuzzing)

· Ce qui est envisagé :
Rendre le fuzzing autonome sur une session longue.
Pour l’instant, lorsque le fuzzing provoque un crash de l’UE, il se peut que le processus s’arrête et seul un stimuli tel que le reboot de l’UE permet de le faire redémarrer. 
Détecter les crashs ou comportements anormaux comme « TX Authentication reject »  et reboot automatique l’UE afin de pouvoir mettre en place des sessions de Fuzzing de plusieurs heures sans soucis.




6. Fuzzer : Optimisation et amélioration de la Fitness

· Objectifs R&D : 
Explorer les stratégies d’optimisation pour sélectionner les mutations les plus pertinentes.
· Ce qui est envisagé :
Explorer d’autres algorithmes que PSO dans PAGMO (utilisé pour le calcul du vecteur de poids x ensuite utilisé pour calculer la Fitness par le Fuzzer). 
Si un algo est considéré comme « intéressant », décrire les principes et les adapter au fuzzing puis comparer ses performances par rapport à PSO.


7. Fuzzer : Stratégie d’Analyse Post Fuzzing

· Objectifs R&D : 
Mettre en place une analyse et reproduction des crash systématique et non manuelle.
· Ce qui est envisagé :
La stratégie d’analyse post-fuzzing actuelle est d’attendre qu’il y ait un crash, de le vérifier manuellement en le reproduisant (changer le byte comme dans le message pré-crash) puis d’investiguer sa/ses cause(s) par analyse de la structure. La root cause et l’impact de chaque crash est ensuite reporté au vendeurs du modem. L’objectif serait de mettre en place une stratégie d’analyse post fuzzing qui prendrait en compte les logs ADB logcat afin de vérifier les crashs, les réitérer et localiser le byte qui est en défaut. Cela permettrait de trier les crash. Des timers pourraient être ajoutés pour détecter si le comportement de l’UE est anormal (timer de réponse RRC), détection si perte de synchronisation, reboot du modem…
Mettre en place une étape de reproduction du crash automatisée où l’on renverrai le même paquet 10 fois et si le crash est reproductible, on peut effectuer l’analyse.
Si on se concentre sur le fuzzing de plusieurs champs, il faut pouvoir isoler le bug responsable du crash et affiner/minimiser la mutation à l’origine du bug. Ensuite, la cause logique peut être étudiée avec la norme 3GPP.




