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La cible

Adapter Binsec:

• A l’analyse de firmwares
• A l’analyse de protocoles réseau
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Scenario de test

Le scenario qui nous intéresse:
• Analyser un firmware qui communique par WiFi

La norme WiFi (IEEE 802.11):
• Plusieurs protocoles: WEP, WPA2, WPA3. 
• Plusieurs algorithmes de chiffrements: TKIP, CCMP
• Plusieurs méthodes d’authentification: Personal ou Entreprise (mot de passe, certificats etc.)

Les enjeux de la connexion:
• Négociation des paramètres
• Authentification des parties
• Etablissement des clés de chiffrement des données
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Connexion WPA2-PSK
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Les modèle de sécurité

Le modèle de l’attaquant:
• Ne connait pas le mot de passe
• Peut écouter tous les messages
• Peut intercepter, changer l’ordre ou injecter de nouveaux messages.

Quelques propriétés:
• Protection contre les attaques de rétrogradation (downgrade attack)
• Négociation d’une clé de session fraiche et non-prévisible
• Authentification mutuelle
• Protection contre les attaques de répétition
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Le firmware du ESP32

Le ESP32
• Famille de microcontrôleurs versatiles avec support WiFi et bluetooth

Le firmware:
• basé sur FreeRTOS
• Architecture Xtensa ou Risc-V

La stack WiFi:
• Stack officielle propriétaire closed source
• Stack non-officielle open-source (limité au WPA2-PSK)
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Les préparatifs

Fourniture d’un firmware open source:
• Basé sur la stack open-source ESP32 
• Code source Rust
• Modifié pour simuler l’interaction avec le periphérique WiFi

Les limitations:
• Compilable pour xtensa, peut-être Risc-V
• Fonctionnalités limitées de la stack open-source (e.g. pas de WPA3)
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Nos interrogations

• Analyse d’un firmware complet (avec bootloader etc.)
• Support du multithreading 
• Architectures supportées
• Modélisation de l’injection de messages
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