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L a cible

Adapter Binsec:

o Alanalyse de firmwares
o Alanalyse de protocoles réseau
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Scenario de test

Le scenario gui Nous interesse;
« Analyser un firmware qui communigue par Wik

La norme WiFI (IEEE 802.1):

» Plusieurs protocoles: WEP, WPA2Z, WPAS3.

« Plusieurs algorithmes de chiffrements: TKIP, CCMP

* Plusieurs methodes d'authentification: Personal ou Entreprise (mot de passe, certificats etc.)

Les enjeux de la connexion:
« Négociation des parametres
« Authentification des parties
o Etablissement des clés de chiffrement des données
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Connexion WPAZ-PSK

4Way Handshake WPA2
Personnal :
MSK
PMK commune
Derive Keys

PTK =f (PMK, SNonce
ANonce, MAC-STA,

I

[(FCETEEE] TK | MAC-AP )

3 clés
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BEACON (RENE-AP )

AP

Authentication (Algo=0,Seq=1)

Authentication (Algo=0 5eq=2)

L4

Associabion Request (RSNE-STA-Sel)

Association Response ()

L J

F

EAPOL-Key-MSG-1 (ANonce)

EAPOL-Key-MSG-2 {{SNonce) . (RSNE-STA-Sel', OCI KDE }

~

MIC@KCK

EAPOL-KHey--MSG-3 (RSNE-AF', RSNE-Assign, GTK[N], OCI KDE, RSMNXE)

MICEKCK Conf@KEK
EAPOL-Key--MSG-4 ()

MIC@HKCK Conf@KEK
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MSK

PMK eommune

<

PTK = f (PMK, SNonce Derive Keys
ANonce, MAC-STA,

MAC-AP ) I —



| es modele de sécurité

Le modele de ['attaguant:

« Ne connait pas le mot de passe

» Peut eécouter tous les messages

« Peut intercepter, changer l'ordre ou injecter de nouveaux messages.

Quelgues propriéteés:

« Protection contre les attagques de rétrogradation (downgrade attack)
« Negociation d'une clé de session fraiche et non-previsible

o Authentification mutuelle

* Protection contre les attagques de réepetition
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Le firmware du ESP32

Le ESP32
 Famille de microcontroleurs versatiles avec support Wiki et bluetooth

Le firmware:
e pasé sur FreeRTOS
» Architecture Xtensa ou Risc-V

| a stack WIFI:

« Stack officielle propriétaire closed source
« Stack non-officielle open-source (limitée au WPAZ-PSK)
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Les préeparatifs

Fourniture d'un firmware open source:
 Basé sur la stack open-source ESP32

« Code source Rust
« Modifie pour simuler I'interaction avec le periphériqgue Wik

Les limitations:
« Compilable pour xtensa, peut-étre Risc-V
* Fonctionnalités limitées de |la stack open-source (e.g. pas de WPAZ)
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Nos interrogations

Analyse d'un firmware complet (avec bootloader etc.)
Support du multithreading
Architectures supportees

Modélisation de l'injection de messages
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