Nom du projet : Thèse Henri :  Analyse de la sécurité des firmware des systèmes communicants complexes.

Thèse débutée en Juin 2025



Objectif des travaux menés en 2025 :

· Montée en compétence, réalisation d’un état de l’art sur le sujet
· Travaux de recherche sur le rehosting de firmware de modems



Description des travaux réalisés en 2025 (étapes de travail, démarche, résultats obtenus, etc.) :

· Projet état de l’art :
Rédaction en cours d’un papier sur l’état de l’art du fuzzing de basebands.

· Projet rehosting de firmware :
Développement d’un fork de QEMU permettant de créer des machines configurable et encapsulation de QEMU sous la forme d’une librairie. Cette librairie est connectée à la librairie de fuzzing LibAFL. Cela permet donc d’utiliser QEMU plus aisément pour fuzzer des firmware émulés.

Inclusion de cette nouvelle brique d’émulation dans un outil d’analyseur de baseband existant.


Difficultés rencontrées au cours des travaux : 




En quoi le projet se différencie des autres projets que vous avez déjà menés sur le domaine ?
Premiers travaux menés dans le domaine.



Documentation : 
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