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eSNA - Fonction F6 (intrusion)
Rapport Technique d'Expertise

I DIFFUSION RESTREINTE

4 Conclusion générale

4.1.1 Cotation de la résistance su scellé CLIP SEAL pour eSNA - Fonction F6 (intrusion)
25 La cotation de ce mécanisme est la suivante:
Facteur Commentaires Exploitation
Temps mis pour Le fraisage latéral et I'obturation permettant le 0
) P P masquage de [l'ouverture du scellé sont .
I'attaque ol : \ (< 1jour)
réalisés en moins d’une heure.
. L'ouverture ainsi que son masquage ne
:’E;(tgaenljlsaerltde nécessite pas d'expertise, une personne (Com3étent)
q compétente est requise. P
Cpnna|s§anpe La spécification du produit est disponible sur 0
necessaire a internet (Aucune)
I'attaquant
Accés au produit L'accés au boitier scellé est difficile car 10
, P uniqguement pendant la livraison entre ATOS e
par lattaquant AVANTIX et son client. (Difficile)
Type d’équipement
nécessaire pour Une fraiseuse de dentiste et du gel alimentaire 0
exploiter la sont nécessaire pour réaliser cette attaque (standard)
vulnérabilité
Total final 13
26 Compte-tenu de la table de notation utilisée’, ce mécanisme n’est pas suffisamment

résistant a un attaquant ayant un potentiel basique. Cependant, I'attaque envisagée
n'est qu'une attaque partielle.

1 Source : ANSSI-CSPN-CER-P-02_v4.0 - Critéres pour I'évaluation en vue d’une certification de sécurité
de premier niveau, Version 4.0, 28 mars 2020.
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