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Confidentiel
GLOSSAIRE

DGA (Direction Générale de l'Armement) : Organisme français responsable de la conception et de l'acquisition des systèmes de défense pour les forces armées.

SICS (Système d'Information du Combat Scorpion) : Système décisionnel utilisé dans les opérations militaires pour gérer les communications et la coordination des unités de combat.

IMA (Integrated Modular Avionics) : Avionique modulaire intégrée, une architecture électronique utilisée dans les avions pour centraliser plusieurs systèmes électroniques sur une seule plateforme, réduisant ainsi la redondance des équipements.

FPGA (Field Programmable Gate Array) : Circuit intégré programmable après fabrication, utilisé dans diverses applications pour permettre une flexibilité et une personnalisation du matériel.

MANET (Mobile Ad Hoc Network) : Réseau sans fil décentralisé où les nœuds peuvent se connecter et se déplacer librement sans infrastructure fixe.

D2D (Device-to-Device) : Communication directe entre deux appareils sans passer par une infrastructure réseau centralisée, souvent utilisée dans des environnements où l'accès aux réseaux traditionnels est limité.

ANSSI (Agence Nationale de la Sécurité des Systèmes d'Information) : Autorité française en matière de cybersécurité, responsable de la protection des systèmes d'information de l'État et des infrastructures critiques.

Règles SSI (Sécurité des Systèmes d'Information) : Ensemble de règles et de recommandations visant à protéger les systèmes informatiques contre les cyberattaques et les accès non autorisés.

CPU (Central Processing Unit) : Unité centrale de traitement, souvent appelée processeur, qui est le composant principal d'un ordinateur ou d'un appareil électronique pour exécuter des instructions.

CAE (Convertisseur A429/Ethernet) : Dispositif convertissant les données du bus de communication A429 (utilisé en avionique) en protocole Ethernet pour permettre la transmission des données dans des environnements réseau modernes.

COTS (Commercial Off-The-Shelf) : Produits commerciaux standard disponibles sur le marché, souvent utilisés dans des applications industrielles ou militaires sans modifications majeures.

CCV (Commande de Contrôle de Vol) : Système intégré dans les avions pour permettre le contrôle des surfaces de vol (ailerons, gouvernes, etc.) afin de stabiliser et diriger l'appareil. 

[bookmark: _Toc215562525]Fiche descriptive de l’opération de Recherche 1 : Acquisition avionique
[bookmark: _Toc137649813][bookmark: _heading=h.4d34og8]Opération de R&D :
	Identifiant de l'opération : Acquisition Avionique
	Année(s) considérée(s) : 2024

	Date de début de l'opération : 2010
	Date de fin de l'opération : en cours

	Volume horaire déclaré au CIR pour l'opération : jours

	Domaine de recherche principal et sous-domaines associés et mots clés si nécessaire :  
A - SCIENCES ET TECHNOLOGIES DU NUMÉRIQUE, MATHÉMATIQUES
· A1 Automatique, traitement du signal et de l’information : A1b, A1c.
· A2 Électronique : A2a, A2b, A2c, A2e.
· A3 Télécommunication et réseaux : A3b, A3c.
· A4 Informatique : A4b, A4f, A4g, A4m, A4o.


[bookmark: _Toc215562526]L’opération de R&D dans le cadre de l’activité de l’entreprise.
L’activité de Recherche et Développement s’articule autour de plateformes de développement de systèmes embarqués critiques faible consommation et durcis. Les solutions conçues dans la thématique « Acquisition avionique » sont à vocation militaire et pour le domaine aéronautique (avionique), en étant associées à des drones, des avions et des hélicoptères de combat (ATL2, Mirage, Rafale, nEUROn, Flacon Albatros, Gazelle, Cougar, etc.).
Les solutions conçues sont notamment intégrées dans ou en interface avec les systèmes décisionnels de combat des appareils pour le contrôle tactique et les systèmes de transmission de données pour les stations de restitution au sol. Elles sont utilisées pour la gestion de l’acquisition, du traitement et de l’envoi de données stratégiques dans différents formats, y compris vidéo. Nos autres activités concernent également :
· La définition de procédures d’essais, comme les essais en vol pour un coffret centralisant plusieurs capteurs et utilisé par la DGA et Dassault Aviation. Ce coffret, Diane, sert à l’évaluation d’aéronefs civils et militaires.
· La conception de tout ou partie (cartes électroniques par exemple) de bancs de test et d’instrumentation pour l’aéronautique, pour l’évaluation d’équipements comme des calculateurs.
[bookmark: _Toc215562527]Indicateurs de recherche.
Les travaux de recherche que nous menons dans le cadre de cette opération correspondent aux éléments inclus dans la mesure de R&D du manuel de Frascati, publié par l’OCDE en 2015 :
· Répartition par type de R-D – Développement expérimental (paragraphe n°232) :
« Le développement expérimental consiste en des travaux systématiques – fondés sur les connaissances tirées de la recherche et l’expérience pratique et produisant de nouvelles connaissances techniques – visant à déboucher sur de nouveaux produits ou procédés ou à améliorer les produits ou procédés existants. »
Nos travaux, consistant à exploiter les connaissances tirées de la recherche en acquisition avionique et de l’expérience pratique du Ministère des Armées pour concevoir des systèmes embarqués critiques pour les avions et les hélicoptères de combat, s’inscrivent donc directement dans une démarche de développement expérimental.
[bookmark: _heading=h.2s8eyo1][bookmark: _Toc124864201][bookmark: _Toc137649815][bookmark: _Toc215562528]Objet de l’opération de R&D.
Objectif global
L’opération de R&D « acquisition avionique » a pour objectif global de développer et de valider une nouvelle génération de calculateurs et coffrets d’acquisition capables de :
· Collecter, traiter et enregistrer de manière fiable des données avioniques et des flux vidéo issus de capteurs hétérogènes (bus A429/Ethernet, signaux discrètes, analogiques, vidéo HD-SDI, etc.) ;
· Assurer la distribution et la restitution de ces données en respectant des exigences élevées de sûreté de fonctionnement et de sécurité des systèmes d’information (SSI) ;
· Fonctionner dans des environnements fortement contraints (température, vibration, décompression, atmosphère pressurisée ou non, etc.) et sur des plateformes variées (Rafale, Falcon Albatros, hélicoptères de l’ALAT).
Pour atteindre ces objectifs, l’opération de R&D s’articule autour de plusieurs programmes applicatifs (RMA, Falcon Albatros, MU-NG) qui partagent des briques technologiques communes :
· Des calculateurs embarqués durcis (eSNA, AVSIMAR, MU-NG) ;
· Des systèmes de traitement de signaux audio et vidéo embarqués (Système Vidéo Falcon, coffret FRANC, coffrets d’acquisition, RMA) ;
Présentation des connaissances existantes et accessibles
Avant d’initier ce projet, nous avons recherché dans la littérature scientifique des publications (articles scientifiques, brevet, thèse, etc.) traitant des problématiques proches de celles que nous avons rencontrées.
Nous avons décomposé notre état de l’art en trois parties, correspondant aux trois axes de difficultés rencontrées :
	1. État de l’art sur l’architecture des systèmes avioniques.
	2. État de l’art sur les traitements graphiques avioniques pour le domaine militaire.
 	3. État de l’art sur la compatibilité électromagnétique des équipements avioniques
État de l’art sur l’architecture des systèmes avioniques.
Les publications dédiées aux systèmes avioniques que nous avons étudiées s’accordent pour mettre en avant la complexité du design de systèmes embarqués critiques en environnement avionique du fait des contraintes très spécifiques de chaque porteur (Ratelle, 2018[footnoteRef:1] ; Liu, 2018[footnoteRef:2] ; Galkin, 2019[footnoteRef:3] ; Seda Mor, 2019[footnoteRef:4] ; Halle, 2019[footnoteRef:5] ; Damien, 2019[footnoteRef:6] ; Mani, 2019[footnoteRef:7]). [1:  Ratelle, C. (2018). Développement d'un système d'instrumentation et de télémétrie à l'usage des drones hélicoptères commerciaux.]  [2:  Liu, L. et al. (2018). Integrated Electronic System Configuration Analysis. Proceedings of the 2018 2nd International Conference on Applied Mathematics, Modelling and Statistics Application (AMMSA 2018).]  [3:  Galkin, P. et al. (2019). "Approaches for Safety-Critical Embedded Systems and Telecommunication Systems Design for Avionics Based on FPGA," 2019 IEEE International Scientific-Practical Conference Problems of Infocommunications, Science and Technology (PIC S&T), 2019, pp. 391-396]  [4:  Seda Mor, Z. et al. (2019). "Avionics Architecture Design for a Future Generation Fighter Aircraft," 2019 IEEE/AIAA 38th Digital Avionics Systems Conference (DASC), 2019, pp. 1-10]  [5:  Halle, M. et al. (2019). "Design space exploration of avionics architectures for Future Launcher Evolutions," 2019 IEEE/AIAA 38th Digital Avionics Systems Conference (DASC), pp. 1-10]  [6:  Damien, A. (2019). "Implementation of a Host-Based Intrusion Detection System for Avionic Applications," 2019 IEEE 24th Pacific Rim International Symposium on Dependable Computing (PRDC), 2019, pp. 178-17809]  [7:  Mani, T. V. et al. (2019). "Integrated Modular Avionics for Missile Applications," 2019 International Conference on Range Technology (ICORT), pp. 1-5] 

Ratelle (2018) explique en effet l’importance de prendre en compte les caractéristiques propres du porteur considéré dans le développement de son système avionique afin d’adapter au mieux sa configuration et son architecture. L’auteur décrit la méthodologie qu’il a mise en place pour le développement expérimental d’un système de télémétrie pour les drones hélicoptères. Il indique alors les caractéristiques fondamentales lors de la conception du système d’acquisition avionique :
· La flexibilité : le système doit être versatile et modulaire afin de supporter les évolutions successives dues à la démarche expérimentale.
· La portabilité : le système doit satisfaire aux contraintes d’espace et de ressources comme la consommation électrique.
· La robustesse : le système doit résister aux chocs, vibrations, et variations importantes de température.
· Les emplacements de cartes : le système doit fournir un nombre suffisant d’emplacements de cartes d’acquisition.
· La sauvegarde : le système doit pouvoir stocker et sauvegarder de façon régulière les données afin de prévenir les pannes éventuelles.
Grâce à ses travaux, Ratelle (2018) a été en mesure de concevoir un prototype de système d’instrumentation et de télémétrie destiné à l’usage de drones hélicoptères de classe intermédiaire. Ses futurs travaux se concentreront sur les déformations mécaniques qui semblent être la source première d’erreurs pour les encodeurs.
Dans leurs travaux, Liu et al. (2018) décrivent également la dépendance forte aux caractéristiques du porteur pour le développement de systèmes avioniques. Les auteurs précisent que cette dépendance est particulièrement avérée dans le cas d’avions de combat pour lesquels les systèmes avioniques sont cruciaux. En effet, ce sont eux qui fournissent au pilote les informations essentielles pour sa compréhension de l’environnement extérieur afin qu’il appréhende au mieux la zone de combat et repère les menaces au plus tôt.
Pour répondre au mieux à ces enjeux, Liu et al. (2018) propose une méthodologie de design permettant de concevoir un système embarqué sécurisé et fonctionnant en temps réel. La figure ci-dessous illustre cette méthodologie.
[image: page61image46268048]
Figure 1. Méthodologie de design de système avionique proposée par Liu et al. (2018)
La méthodologie suit une approche descendante qui consiste à (i) étudier les applications souhaitées et les caractéristiques de l’appareil sur lequel porte la demande, (ii) concevoir l’architecture hardware adaptée, et (iii) concevoir l’architecture software adaptée.
Galkin et al. (2019) décrivent les systèmes avioniques comme des systèmes embarqués critiques présentant des contraintes très fortes de sécurité et de robustesse, nécessitant une adaptation spécifique des architectures hardware et software pour chaque appareil.
Pour faciliter ces adaptations spécifiques, Galkin et al. (2019) mettent en avant les systèmes IMA (Integrated Modular Avionics), de plus en plus utilisés pour la grande flexibilité qu’ils offrent.
En effet, les IMA sont des plateformes qui permettent de mutualiser les ressources d’exécution et de communication entre différents sous-systèmes (figure ci-dessous). Les différents sous-systèmes sont alors soumis à des mécanismes de ségrégation pour assurer leur intégrité et leur isolation.
[image: page62image46618928]
Figure 2. Principe d'un système IMA (Galkin et al., 2019)
Selon les auteurs, de telles architectures modulaires permettent de réduire les tailles et poids des équipements à bord et les besoins en ressources électriques et computationnelles tout en augmentant la maintenabilité du système. Néanmoins, le partage des ressources complexifie le système et ses interconnexions et induit de nouvelles difficultés dans la conception des systèmes :
· Difficulté d’allocation des ressources : partage du temps, de l’espace mémoire, du réseau entre les sous-systèmes, etc. (Galkin et al., 2019).
· Augmentation des risques de dysfonctionnement et les propagations d’erreurs car les ressources sont en flux plus tendus (Liu et al., 2018).
Face à ces enjeux, Galkin et al. (2019) exposent la nécessité de concevoir des routages de connexions très efficients afin de garantir un fonctionnement en temps-réel du système. Les auteurs proposent d’étudier les solutions sans-fil (Avionic Wireless Network) pour résoudre ces contraintes mais précisent que ces systèmes sont encore peu développés et très coûteux. Les auteurs proposent ainsi d’utiliser des FPGA (Field Programmable Gate Arrays, réseau de portes programmables), composants entièrement reconfigurables qui peuvent être reprogrammés à volonté afin d’améliorer les interconnexions et d'accélérer notablement certaines phases de calculs.
Mani et al. (2019) mettent également en avant les qualités des systèmes IMA pour répondre aux contraintes liées au développement de systèmes embarqués critiques en environnement avionique contraint. De la même manière que les autres auteurs, Mani et al. (2019) exposent la complexité du design d’architectures performantes et sécurisées pour les avions, et proposent à leur tour une méthodologie de développement expérimental (figure ci-dessous).
[image: page63image46306176]
Figure 3. Méthodologie de design de systèmes avioniques proposée par Mani et al. (2019)
Cette méthodologie, axée principalement sur le design de l’architecture hardware, inclut des phases de modélisation et d’analyse thermiques en amont du développement software. En effet, comme mentionné par Liu et al. (2018), le développement software étant directement dépendant des composants hardware, il est judicieux de les concevoir de façon consécutive et non pas simultanée.
A l’issue de cette première partie de l’état de l’art, il apparaît qu’un consensus s’établit dans la littérature quant à la complexité de généralisation des systèmes avioniques. Ces derniers doivent être conçus de manière spécifique en prenant en compte les contraintes propres à l’appareil considéré et aux applications souhaitées. Pour ce faire, plusieurs méthodologies sont proposées dans la littérature afin de faciliter le design d’architecture avionique mais aucune publication ne permet à ce jour d’assurer la conception d’un système versatile, performant, robuste et sécurisé.
Des travaux de développement expérimental dédiés aux avions de combat d’intérêt (Mirage, Rafale, Atlantique-2), pouvant néanmoins être réutilisés en partie dans d’autres projets ou applications, sont à ce jour nécessaires pour satisfaire aux attentes de l’armée.
État de l’art sur les traitements graphiques avioniques pour le domaine militaire.
Nous n’avons pas trouvé de publications traitant directement de plateformes graphiques avioniques pour les applications militaires. Nous interprétons cela comme une conséquence du besoin de discrétion sur ces enjeux sensibles de Défense.
Néanmoins, les travaux de Legault (2014)[footnoteRef:8] sur le fonctionnement des plateformes graphiques dans le domaine de l’aéronautique sont intéressants puisqu’ils détaillent les intérêts des flux vidéo pour les pilotes d’avion, offrant une représentation synthétique de l’environnement extérieur particulièrement utile lors de conditions météorologiques aveuglantes, et les contraintes associées à de tels systèmes graphiques. [8:  Legault, V. (2014). Méthodologie expérimentale pour évaluer les caractéristiques des plateformes graphiques avioniques (Mémoire de maitrise, École Polytechnique de Montréal). ] 

Les travaux de Legault (2014) ont visé à prouver qu’il était possible de réaliser des applications graphiques haute performance dans un contexte avionique. Avant ses travaux, il n’existait aucun outil de profilage des performances graphiques dédié aux architectures embarquées critiques. L’auteur explique cela par les contraintes fortes que représente la mise en place de traitement haute performance dans un environnement avionique du fait de la limitation des ressources et des conditions extrêmes dans lesquelles évoluent les composants. L’auteur ajoute que ces contraintes, déjà fortes, sont renforcées par la nécessité de certification des composants utilisés, limitant les choix possibles.
Dès lors, le développement de plateformes graphiques avioniques de haute qualité peut s’avérer très complexe. C’est la raison pour laquelle Legault (2014) propose une méthodologie expérimentale afin d’évaluer efficacement les caractéristiques d’un système graphique (figure ci-dessous).
[image: page64image46258688]
Figure 4. Diagramme en blocs illustrant la méthodologie proposée par Legault (2014) pour tester une plateforme graphique.
Cette méthodologie a vocation à être utilisée par itérations successives lors des phases de développement afin d’obtenir des paramètres de traitement vidéo optimaux en fonction des caractéristiques propres de l’appareil.
Par ailleurs, les travaux de Canu (2013)[footnoteRef:9] expliquent que l’environnement avionique implique l’acquisition de signaux issus de différents types de capteurs, qui doivent alors être convertis pour garantir une haute qualité d’analyse et un traitement temps-réel. L’auteur propose pour ce faire une architecture d’interface versatile incluant un ASIC (Application Specific Integrated Circuit, circuit intégré spécialisé) mixte et un FPGA. L’ASIC est utilisé pour le conditionnement analogique des signaux et leur conversion dans le domaine numérique tandis que le FPGA permet d’opérer les différents traitements numériques nécessaires à l’extraction de l’information contenue dans les signaux. Toutefois, les résultats obtenus sur circuit de test ne permettent pas de fournir des performances de résolution et de précision satisfaisantes (résolution effective inférieure à 12 bits et vitesse de numérisation inférieure à 1 Msps). L’auteur conclut sur la nécessité de poursuivre les travaux de recherche et les expérimentations pour atteindre un convertisseur analogique/numérique performant permettant de répondre aux exigences de l’aéronautique, particulièrement élevées pour les applications militaires. [9:  Canu, A. (2013). Conversion Analogique / Numérique versatile dans un environnement avionique contraint. ] 

Actuellement, les convertisseurs de nouvelle génération atteignent des résolutions bien supérieures, avec des spécifications atteignant 16 bits ou plus, et des vitesses de numérisation pouvant dépasser 100 Msps dans certaines applications. Néanmoins, malgré ces progrès, il reste des défis à relever, notamment en matière de réduction du bruit, de consommation d'énergie et d'optimisation de la linéarité dans des conditions extrêmes.
En 2020, Hotescu[footnoteRef:10] a publié des travaux sur l’architecture des systèmes avioniques et la complexité de traitement des différents flux. Hotescu (2020) pointe l’importance de la mise en place d’une architecture fédérée autour de systèmes IMA régis par un ordonnancement time-triggered à l’aide de switch Ethernet afin de gérer efficacement la bande passante réseau entre les différentes sources de flux (avioniques, vidéo, audio). Toutefois, les travaux de Hotescu (2020) sont basés sur des systèmes avioniques entièrement numériques, déjà implémentés dans l’aviation civile. Dans le domaine militaire, comme précisé plus haut, la conversion au tout numérique n’a pas encore été engagée du fait des coûts élevés que cela représente. Notre difficulté réside donc dans la mise en place d’une architecture flexible permettant de gérer des flux numériques à partir de composants analogiques. [10:  Hotescu, O.A. (2020). Vers la convergence de réseaux dans l'avionique. Institut National Polytechnique de Toulouse (Toulouse INP).] 

Ainsi, de la même manière que pour le design des architectures, les traitements graphiques apparaissent comme très dépendants des types d’avions et des applications pour lesquels ils sont développés. Ceci est particulièrement vrai dans le domaine militaire qui impose des contraintes encore plus fortes en termes de performance et de sécurité. Des travaux de développement expérimental dédiés sont donc nécessaires pour développer des plateformes graphiques efficientes pour les avions de combats, encore soumis à des contraintes de conversion numérique / analogique à la différence de l’aviation civile.
État de l’art sur la compatibilité électromagnétique des équipements avioniques
La compatibilité électromagnétique (CEM) constitue un domaine essentiel dans la conception des équipements avioniques, en raison de la densité croissante de systèmes électroniques embarqués, de la complexité des câblages internes et de l’exposition permanente aux perturbations électromagnétiques internes ou externes. L’un des travaux scientifiques de référence dans ce domaine est le rapport Aircraft Electromagnetic Compatibility publié par la NASA[footnoteRef:11]. Cette publication décrit en détail les phénomènes de couplage électromagnétique susceptibles d’affecter les équipements aéronautiques, les modes de propagation des perturbations dans un aéronef, ainsi que les exigences de conception nécessaires pour garantir un fonctionnement fiable dans un environnement soumis à des champs rayonnés, des surtensions, des transitoires ou des courants induits. [11:  Clarke, C. A., & Larsen, W. E. (1987). Aircraft electromagnetic compatibility (NASA Contractor Report CR-181051). National Aeronautics and Space Administration.] 

Selon la NASA, les systèmes avioniques sont fortement influencés par la géométrie des câbles, la structure métallique du porteur, la proximité des autres équipements électroniques et les caractéristiques des schémas de masse. Le rapport souligne aussi que les essais théoriques réalisés en laboratoire, bien que fondamentaux, ne permettent pas toujours de prédire le comportement réel d’un équipement en conditions opérationnelles. En effet, l’environnement électromagnétique d’un aéronef dépend de facteurs difficilement reproductibles en simulation : longueurs de câbles, blindages incomplets, vieillissement des installations, particularités structurelles ou encore interactions entre équipements. La NASA insiste ainsi sur la nécessité de compléter les essais théoriques par des validations sur plateforme réelle, afin d’évaluer l’impact concret des perturbations sur les performances fonctionnelles du système embarqué.
Toutefois, malgré la pertinence et l’exhaustivité de cette publication, celle-ci ne traite pas des problématiques spécifiques aux systèmes audio embarqués, encore moins de leur intégration sur plusieurs hélicoptères différents présentant des architectures variables et parfois insuffisamment documentées. Le rapport ne propose pas non plus de méthodologie permettant d’évaluer la sensibilité d’un signal audio pilote à des perturbations réelles, ni d’analyser la manière dont de légers dépassements CEM en laboratoire peuvent se traduire par des dégradations perceptibles sur le terrain. Cet écart entre la littérature scientifique générale et les contraintes spécifiques rencontrées dans les hélicoptères a rendu nécessaire une démarche de recherche.
Limites de l’état de l’art.
Les états de l’art précédents nous ont permis de mettre en évidence trois limites fondamentales :
· Il n’existe pas de système avionique générique pouvant être appliqué aux avions de combats. Chaque nouveau développement doit faire l’objet d’une étude approfondie et expérimentale prenant en compte les caractéristiques propres de l’avion considéré et des applications souhaitées. Nous n’avons pas trouvé de travaux portant sur le développement de systèmes avioniques spécifiques aux avions militaires de type Mirage, Rafale, et Atlantique-2.
· La littérature sur les systèmes avioniques traite principalement des applications civiles, bien moins contraignantes que les applications militaires. Les avions de combat sont en effet soumis à des contraintes beaucoup plus fortes en termes de déformations physiques (chocs, vibrations), ainsi qu’en termes de composants électroniques (numérique vs analogique). Le domaine militaire, de par les enjeux sensibles qu’il engage, n’est que peu représenté, ajoutant un degré de complexité à notre étude bibliographique.
· La littérature scientifique sur la compatibilité électromagnétique des équipements avioniques, ne traite pas des problématiques spécifiques d’intégration de sous-systèmes sensibles tels que les chaînes audio dans des environnements multi-porteurs réels. Aucun travail publié n’aborde la corrélation entre dépassements CEM théoriques en laboratoire et impact opérationnel sur la qualité audio pilote, ni la manière dont des architectures électriques hétérogènes (typiques des hélicoptères militaires) influencent ces performances. 
Il apparaît que l’ensemble des difficultés rencontrées par Avantix restent irrésolues dans la littérature à ce jour.
Dès lors, des travaux de recherche approfondis doivent être mis en œuvre pour chacun des appareils de combat d’intérêt (Falcon Albatros, Atlantique-2, Cougar, Gazelle) pour pouvoir concevoir des systèmes avioniques performants.
Par ailleurs, ayant identifié un vide dans la littérature concernant la conception de solutions génériques, nous tenterons d’étudier les pistes de généralisation envisageables, par capitalisation des conceptions développées pour les différents systèmes avioniques étudiés.
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L’environnement dans lequel les travaux sont réalisés est soumis à des contraintes extrêmement fortes, parfois contradictoires (qualité d’image, temps-réel, débit, capacité, redondance, cybersécurité, chiffrage, contraintes mécaniques, etc.). Les systèmes à développer pour respecter ces contraintes doivent faire l’objet de nombreuses itérations algorithmiques, logicielles et électroniques. En effet, si l’expérience des équipes ainsi que les technologies à disposition permettent de répondre à une partie des objectifs, chaque système nécessite une phase de R&D, les systèmes précédemment développés n’étant pas directement transposables.
Axe 1 : ALBATROS
Les travaux ont porté sur la compréhension et la maîtrise des signaux HD-SDI dans un environnement avionné complexe, en particulier en présence de protections foudre qui dégradent fortement l’intégrité du signal vidéo.
Les contributions majeures sont :
· Caractérisation des effets des longueurs de câbles, pertes et impédances sur les flux HD-SDI.
· Mise en évidence de l’impact des protections foudre et développement d’un compromis technique intégrité/protection.
· Adaptation des timings et du firmware FPGA pour stabiliser les flux vidéo en conditions perturbées.
Ces travaux renforcent l’expertise de l’entreprise dans la gestion des signaux rapides en environnement perturbé et dans l’intégration vidéo haute fréquence en contexte aéronautique.
Axe 2 : Programme MU-NG
Les travaux ont concerné la validation fonctionnelle du premier prototype et la correction de défauts critiques identifiés lors des essais sur banc et sur porteur.
Les contributions principales sont :
· Développement d’un banc de tests reproduisant les interfaces avioniques en l’absence de plateforme d’intégration existante.
· Résolution de défaillances thermiques et électriques, notamment sur la carte d’alimentation lors des phases transitoires.
· Avancées significatives sur les chaînes vidéo hybrides analogiques/numériques via des itérations FPGA.
Ces travaux améliorent la maîtrise de l’entreprise sur l’intégration de calculateurs multi-interfaces dans des architectures avioniques anciennes et hétérogènes.
Axe 3 : Développement Audio Mixer (RMA)
Les travaux ont porté sur l’évaluation du système audio sur plusieurs hélicoptères aux câblages différents, dans un environnement sans plateforme d’intégration préalable.
Les contributions essentielles sont :
· Caractérisation en laboratoire et en conditions réelles pour garantir une qualité audio stable quel que soit le porteur.
· Développement d’un banc d’essais audio spécifique et résolution de difficultés d’intégration.
· Analyse des comportements CEM et investigation des phénomènes thermiques et transitoires d’alimentation.
Ces travaux renforcent les compétences de l’entreprise en traitement audio embarqué, en compatibilité électromagnétique et en qualification d’équipements multisites.
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Les travaux engagés en 2024 dans le cadre de cette opération de R&D ont également été structurés en trois axes, en continuité méthodologique avec l’année précédente mais portant sur de nouveaux ensembles fonctionnels.
L’Axe 1 a concerné le programme ALBATROS, dédié à la militarisation des Falcon 2000. Les travaux ont porté sur le développement et la mise au point du Système Vidéo, assurant le multiplexage et la compression de flux HD-SDI, ainsi que sur le Convertisseur ARINC-429 vers Ethernet, destiné à l’interface avec les systèmes avioniques du bord. L’année a été marquée par la résolution de difficultés techniques majeures liées à l’intégration de signaux HD-SDI dans un environnement aéronautique fortement contraint, ainsi que par des travaux analytiques et expérimentaux visant à garantir l’intégrité du signal malgré la présence de protections foudre obligatoires.
L’Axe 2 a concerné le programme MU-NG, centré sur le développement et l’intégration du nouveau calculateur destiné aux hélicoptères de l’Aviation Légère de l’Armée de Terre. Les travaux ont porté sur la validation fonctionnelle du premier prototype, la mise au point des interfaces avioniques et logicielles, et la réalisation de plusieurs campagnes d’essais sur banc et sur porteur. L’absence de plateforme d’intégration au sol, la nécessité de reproduire fidèlement le comportement des équipements existants et les problématiques thermiques et électriques rencontrées ont constitué les principaux verrous techniques de cet axe.
L’Axe 3 a porté sur le développement du système Audio Mixer (RMA) destiné aux hélicoptères de la DGA. L’objectif a été de garantir, quel que soit le porteur et indépendamment des configurations de câblage, une qualité audio conforme aux exigences opérationnelles pour le traitement et l’enregistrement du signal pilote. Les travaux ont consisté à mener des caractérisations en laboratoire, à réaliser des essais sur porteur, à concevoir un banc de test dédié et à traiter des problématiques thermiques, d’alimentation et de compatibilité électromagnétique.
Ces trois axes structurent l’ensemble des travaux de R&D réalisés en 2024, chacun répondant à des contraintes propres aux environnements avionnés concernés et visant à résoudre des verrous technologiques nécessaires à la mise au point des équipements développés.
Axe 1 : ALBATROS	Comment by Léo Lecuyer: Pourriez-vous nous transmettre les documentations (accompagnées de schéma) sur les essais disponibles ?
Le projet ALBATROS s’inscrit dans le cadre de la militarisation des Falcon 2000 destinés aux missions de surveillance maritime. Elle concerne le développement et la mise au point de deux équipements embarqués : d’une part le Système Vidéo (SV), chargé d’assurer le multiplexage de flux vidéo HD-SDI, leur compression H.264 ainsi que la coupure sécurisée de flux sensibles pour répondre aux exigences cyber ; d’autre part le Convertisseur ARINC-429 vers Ethernet (CAE), utilisé pour garantir l’échange de données avioniques entre les équipements du bord. 
L’année 2024 a été consacrée principalement à la résolution de difficultés techniques majeures liées à l’intégration de signaux vidéo HD-SDI dans un environnement aéronautique fortement contraint. Le standard HD-SDI, issu du domaine du broadcast, se révèle très sensible aux perturbations électriques, aux variations d’impédance et à la qualité du conditionnement du signal. À la différence de systèmes antérieurs fondés sur la fibre optique, ces signaux analogiques-numériques nécessitent un acheminement strictement maîtrisé pour éviter toute perte d’image ou désynchronisation. Cette contrainte a été d’autant plus forte que les équipements embarqués doivent obligatoirement intégrer des protections foudre, qui ajoutent une impédance parasite non négligeable et dégradent fortement l’intégrité des signaux HD-SDI. Certaines configurations testées dégradaient fortement le signal, rendant l’exploitation non conforme aux besoins.
La problématique a été exacerbée par la grande variabilité des longueurs de câbles dans l’architecture du Falcon 2000. Les pertes d’insertion, les réflexions et les déséquilibres de ligne liés à ces longueurs influencent directement la stabilité du flux vidéo. Il a donc été nécessaire d’évaluer un large éventail de configurations possibles, incluant des scénarios extrêmes, afin d’identifier les zones à risque et les marges d’exploitation. Les perturbations subies par la ligne ont également eu des conséquences directes sur le fonctionnement interne des FPGA, conduisant à des désynchronisations, des défauts de verrouillage d’horloge et des instabilités nécessitant une adaptation approfondie du firmware. Les contraintes initialement prévues ne permettaient pas d’absorber les perturbations induites par les protections foudre, ce qui a rendu indispensable une analyse détaillée des timings et de la façon dont ils étaient gérés dans les composants logiques programmables. 
Pour répondre à ces difficultés, l’équipe a mené une démarche fondée sur trois axes principaux : analyses théoriques, essais expérimentaux et adaptations firmware. Les travaux ont débuté par une modélisation des phénomènes électriques, notamment l’évaluation des impédances introduites par la ligne et par les protections foudre, l’analyse des pertes induites par les différentes longueurs de câbles, et la détermination des marges nécessaires pour préserver l’intégrité du flux vidéo. Ces analyses ont permis de cibler les essais les plus pertinents. Plusieurs campagnes de tests ont ensuite été réalisées dans différents laboratoires. Elles ont permis de caractériser précisément la chaîne vidéo dans des configurations variées, avec ou sans protections foudre. Ces essais ont fourni des mesures concrètes sur les seuils de dégradation du signal, les pertes d’image, les phénomènes de désynchronisation et l’influence réelle de chaque élément de la chaîne. 
En parallèle, des adaptations du firmware et des timings internes des FPGA ont été réalisées. Plusieurs itérations ont été nécessaires avant d’obtenir un comportement stable dans les configurations défavorables rencontrées. 
Les travaux de 2024 ont également mis en évidence que les exigences initiales en matière de protection foudre étaient incompatibles avec le maintien d’une chaîne HD-SDI fonctionnelle dans les conditions réelles d’intégration. Une étude approfondie a donc été menée pour rechercher un compromis technique permettant de respecter les niveaux minimaux de protection tout en garantissant la qualité vidéo. Cette démarche a conduit à proposer un abaissement raisonnable du niveau de protection foudre, permettant d’atteindre un fonctionnement acceptable et conforme aux besoins opérationnels. Ce compromis représente un apport technique important du projet puisqu’il définit un nouveau ratio optimal entre sécurité avionique et performance vidéo. 
À l’issue de ces travaux, une configuration fonctionnelle a pu être identifiée et validée en laboratoire à la fin de l’année 2024. La chaîne vidéo est désormais opérationnelle dans les conditions les plus défavorables parmi celles testées, et le firmware des FPGA a été ajusté pour absorber les perturbations liées aux protections foudre et aux caractéristiques physiques de la ligne. Une documentation d’essais détaillée a été constituée, rassemblant les mesures, analyses et comptes rendus. Les travaux restants concernent essentiellement la validation de cette solution, ainsi que la consolidation du firmware en fonction des derniers retours d’essais. 
Axe 2 : Programme MU-NG	Comment by Léo Lecuyer: Disposez-vous d’un schéma/photo du banc de test ?
Quels algorithmes FPGA ont été mis au point pour la vidéo PAL/STANAG ?
Quels niveaux de performance ont été retenus comme objectifs
Le programme MU-NG concerne le développement et l’intégration du calculateur MU-NG destiné aux hélicoptères de l’Aviation Légère de l’Armée de Terre. Cet équipement doit assurer l’exécution du logiciel SICS développé par l’entité C2I, l’acquisition de données avioniques et la gestion de l’ensemble des interfaces de communication avec les équipements environnants. L’année 2024 a été principalement consacrée à la validation fonctionnelle du premier prototype, à la mise au point des interfaces matérielles et logicielles, ainsi qu’à la réalisation de plusieurs campagnes d’essais à la fois sur banc et sur porteur.
Le calculateur MU-NG vient se substituer à un équipement plus ancien conçu il y a plusieurs années. Cette situation a fait émerger une difficulté notable liée à l’absence de plateforme d’intégration au sol permettant de simuler fidèlement l’ensemble des échanges avec le système existant. Le seul moyen de vérifier le bon fonctionnement de l’équipement était de réaliser des essais directement sur les deux types d’hélicoptères concernés. Une incertitude importante a donc pesé sur l’interprétation des essais unitaires réalisés en laboratoire, car ils ne pouvaient pas être validés par une étape intermédiaire avant l’intégration en vol.
Pour pallier cette contrainte, un banc de tests a été développé afin de reproduire autant que possible le comportement des interfaces avioniques réelles. La mise au point de ce banc s’est révélée complexe puisqu’il devait générer des signaux cohérents avec ceux attendus sur porteur, tant en termes de séquences d’initialisation que de chronologie d’échanges entre équipements. L’une des interfaces du calculateur a présenté des difficultés à fonctionner de manière nominale lors des essais sur le banc. La mise au point de cet environnement de test s’est révélée complexe, car il devait reproduire avec précision les comportements attendus en conditions réelles, ce qui a rendu l’interprétation de certains résultats d’essais plus délicate. Ces difficultés ont nécessité des investigations approfondies afin d’identifier les causes de ce comportement non nominal et d’ajuster le banc de tests pour garantir une réponse cohérente avec les scénarios attendus en conditions réelles.
Trois campagnes d’essais ont été menées en 2024, respectivement en juillet, octobre et novembre. La première a permis de corriger un nombre important de problèmes matériels, en particulier ceux liés à certaines séquences de communication entre le calculateur et les autres équipements avioniques. La seconde a étendu les vérifications aux interfaces restantes et a permis d’assurer une première convergence du comportement du calculateur en conditions réelles. La troisième campagne a introduit les tests du logiciel applicatif SICS, permettant de valider l’interaction entre le logiciel développé par C2I et l’environnement matériel du MU-NG.
Deux verrous techniques majeurs ont été rencontrés au cours de ces essais. Le premier concerne la tenue en température de l’équipement. Le calculateur doit fonctionner dans un environnement sévère, avec une enveloppe thermique limitée par les capacités de refroidissement de l’hélicoptère. Or, la puissance de calcul nécessaire pour exécuter SICS génère une dissipation thermique importante. Des tests en étuve ont été réalisés pour identifier les seuils à partir desquels le système enclenche une pause préventive. Ces essais ont mis en évidence la nécessité d’une meilleure maîtrise des conditions thermiques ainsi que d’ajustements sur les paramètres de gestion de puissance.
Le second verrou concerne la carte d’alimentation, qui comporte une réserve d’énergie destinée à absorber les microcoupures. Lors des premiers essais de qualification électrique, plusieurs casses matérielles sont apparues. Les investigations menées ont montré que ces défaillances étaient provoquées par les phases transitoires durant lesquelles le calculateur basculait de manière rapide entre la réserve d’énergie et l’alimentation principale. Ces transitions provoquaient des courants transitoires très élevés au niveau de certains régulateurs, conduisant à des pannes non reproductibles au départ. La reproduction contrôlée du phénomène a nécessité de nombreuses simulations et essais, et les corrections apportées au niveau du schéma et du routage ont permis de stabiliser définitivement ce sous-ensemble.
En parallèle, des travaux importants ont été menés sur la partie vidéo du calculateur. Le système doit en effet traiter simultanément des flux analogiques anciens (PAL, STANAG 350) et des flux numériques modernes. Les difficultés rencontrées proviennent du redimensionnement des images, de la gestion de l’entrelacement et du désentrelacement, ainsi que des artefacts générés par les conversions successives. Ces traitements sont réalisés au sein du FPGA et ont nécessité de nombreux aller-retour entre modélisation, implémentation, essais et évaluations visuelles. L’objectif, poursuivi tout au long de l’année, est d’obtenir un rendu d’image stable, lisible et compatible avec les exigences opérationnelles des équipages.
À l’issue des travaux menés en 2024, les différentes campagnes d’essais ont permis d’apporter plusieurs correctifs matériels et logiciels sur le calculateur MU-NG. Les sessions réalisées en juillet ont notamment conduit à la résolution d’un nombre significatif de dysfonctionnements liés aux séquences de communication entre le calculateur et les équipements avioniques. Les essais d’octobre ont confirmé l’amélioration du comportement global des interfaces et ont marqué une première convergence du fonctionnement en conditions réelles. Enfin, la campagne de novembre a introduit les essais du logiciel applicatif SICS, permettant de vérifier son exécution sur le calculateur dans l’environnement matériel du MU-NG. En parallèle, les développements se poursuivent sur la partie vidéo ainsi que sur la carte d’alimentation, pour lesquelles des investigations et ajustements supplémentaires restent nécessaires.
Axe 3 : Développement Audio Mixer (RMA)	Comment by Léo Lecuyer: Disposez-vous d’un schéma/photo du banc de test ?

Le projet porte sur le développement d’un équipement de mixage et d’amplification audio destiné aux hélicoptères de la Direction Générale de l’Armement. L’objectif principal est de garantir, quel que soit le porteur et indépendamment des câblages rencontrés, une qualité audio satisfaisante pour l’opérateur, notamment pour l’enregistrement du signal audio pilote. L’équipement se substitue à un dispositif plus ancien, sans qu’il n’existe de plateforme d’intégration permettant de réaliser des essais préliminaires, ce qui a rendu les phases de vérification plus complexes.
En 2024, les travaux ont été consacrés à la caractérisation du comportement audio de l’équipement et à la réalisation d’essais sur hélicoptère. Deux approches complémentaires ont été déployées. D’une part, des essais théoriques ont été menés en laboratoire afin d’évaluer les performances audios du système dans un environnement maîtrisé. D’autre part, des essais sur porteurs ont été réalisés directement sur les hélicoptères, en présence d’opérateurs, afin d’observer le fonctionnement du dispositif dans un contexte représentatif des conditions d’utilisation réelles. Les derniers essais de cette campagne ont eu lieu en novembre et leurs résultats étaient encore en attente en fin d’année.
La mise en place des essais a nécessité l’utilisation d’un banc de test dédié, conçu pour reproduire de manière cohérente les interfaces rencontrées sur les deux types d’hélicoptères concernés. Cette étape a été rendue délicate par l’absence de moyen d’intégration existant et par la difficulté à obtenir le fonctionnement nominal de certaines interfaces lors des premières vérifications unitaires. La configuration spécifique de chaque porteur a également complexifié le setup nécessaire pour obtenir des mesures exploitables. Toutefois, aucun problème majeur n’a été relevé durant les sessions sur porteur, dans l’attente de l’analyse complète des données recueillies.
Les travaux ont également porté sur des problématiques thermiques et d’alimentation. L’environnement sévère impose une consommation limitée, et des essais en étuve ont été conduits pour vérifier le comportement du système et identifier les seuils déclenchant les mises en pause préventives. Par ailleurs, des investigations ont été menées à la suite de défaillances observées lors des premiers essais électriques, liées à des transitoires de basculement vers la réserve d’énergie. Ces phénomènes provoquaient des courants importants sur certains régulateurs. L’identification et la reproduction du problème ont conduit à des corrections hardware accompagnées de simulations.
Les travaux ont enfin abordé des questions liées à la compatibilité électromagnétique. Les tests réalisés en laboratoire ont mis en évidence un enjeu important : s’assurer que d’éventuels dépassements, même minimes, observés lors des essais CEM théoriques ne compromettent pas le fonctionnement de l’équipement dans les conditions réelles rencontrées sur les hélicoptères. Les mesures ont également porté sur la présence éventuelle de bruits parasites susceptibles de gêner l’opérateur.
À l’issue de l’année 2024, le projet avait donc permis de réaliser une caractérisation audio en laboratoire, la conception et l’utilisation d’un banc de test dédié, ainsi qu’une série d’essais sur porteur. Les travaux restants concernent principalement l’analyse détaillée des résultats de la campagne d’essais de novembre et la poursuite de l’évaluation des comportements observés lors des tests CEM, afin de confirmer la conformité du RMA aux exigences opérationnelles fixées pour son intégration sur les différents hélicoptères concernés.
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