Communication sécurisée : 
· 1-12-AIA—2301 (Hawkeye mi acquisition avionique mi com sec)
· 1-12-DAS-1903 & 1-12-DAS-2202(équipement eSNA)
· 1-12-DAS-2300 (équipements proto E-SNA EAU)
· 1-12-R&D-2300 (CYNAPPS)
· 1-12-BUL-2300
· 1-12-DGA-2200 

Résumé des travaux

· 1-12-AIA—2301 (Hawkeye mi acquisition avionique mi com sec) 

Enjeu de convergence technique avec le client : pas mal de points qui restaient à affiner. Bcp de workshop ont été faits pour les interfaces du système, comment il s’interface avec le système, connectique du câblage et enjeu de cybersécurité du système (car calculateur américain avec des composants français : il faut que les données soient bien bornées : il faut s’assurer que seuls les messages autorisés entre américain et français soient les bons). Cette partie échange de données sécurisées est importante : tout seul on n’a pas tous les éléments : on a dû travailler bcp avec le client sur ce qu’on devait mettre dans la cible de sécurité >>> bien comprendre les enjeux pour les transformer en électronique pour que ça puisse répondre aux enjeux de cyber. 
Système de cloisonnement et justification de s’assurer de mémoire rémanente quelque part, s’assurer que quand les avions partent aux US en maintenance ils ne puissent pas récupérer d’infos dedans. 
Projet custom qui nécessite des développements spécifiques : sur mesure car rien sur le marché. 
En lien avec le code suivant 1-12-DAS : faire transiter des données dans un équipement en s’assurant la fonction de filtrage entre 2 systèmes qui ont des niveaux de classifications différents ou enjeux différents >> on interconnecte 2 systèmes entre eux, mais seules certaines infos doivent transiter. Ce principe se retrouve dans ces 3 projets (1-12-DAS-1903 et 1-12-R&D-2300) 

· 1-12-DAS-1903 (équipement eSNA) 1-12-DAS-2202 et 1-12-DAS-2300 (équipements proto E-SNA EAU)
Même problématique mais cas d’usage différent : cloisonnement différent avec bcp de monde différent (AIA : 1 mode par rapport à un autre) : ici plus d’une dizaine en parallèle : rajoute de la complexité dans les architectures, avec besoin d’en maîtriser le hardware pour que s’assurer qu’il n’y a pas de faille. 

· 1-12-R&D-2300 (CYNAPPS)

Filtrage info calculateur démonstrateur pour faire communiquer les systèmes armées de terre avec systèmes armées de l’air différent niveau de classification DR fr et NATO r
Il y a des briques communes mais cas d’usage différent.
Pas le même hardware, d’un point de vue logiciel hardware différent donc brique logicielle différente. Échanges de données diffèrent entre les deux cas .ICI équipement en plus pour cloisonner. Déstructurer une trame puis la reconstruire.

· 1-12-BUL-2300
Petit équipement de la taille d’une clé USB qui permet de faire du chiffrement. Se connecte sur un Poste de Radio 4G de l’armée : permet de chiffrer les données : en entrée données non chiffrées, en sortie chiffrées. Ce système permet de déchiffrer et chiffrer des données : se met en série sur une liaison de communication et permet de chiffrer une liaison qui ne serait pas chiffrée. 
Enjeux : miniaturisation du système (véhicules) et être robuste pour pas être perturbé par la CEM.
Travaux ne portent pas tellement sur la partie chiffrement mais plus sur la partie miniaturisation.
1er prototype existe, on est en train de le mettre en œuvre
Pb de faire une solution rapide à mettre en place, facile pour l’opérateur et qui chiffre rapidement les données. 

· 1-12-DGA-2200 : 
Un prototype a été fait et plaît. Maintenant besoin qu’il puisse fonctionner avec tout le monde
Contexte : numériser des véhicules qui ne sont pas numérisés : par ex récupérer des signaux GPS et envoyer la position à un SICS typiquement. On a dû reprendre tous ces besoins cette année, avec pb de dimension : on doit remplacer un équipement obsolète (volume) + problématiques cyber (brouillage, spoofing) tout ça dans un boitier très petit. Pb de calibrations, boitier de la taille d’un smartphone. 
Permet de numériser, équipement a plusieurs fonctions : pouvoir se relier à SICS pour donner la position de certains éléments non numérisés, fonction de relayage pour créer un réseau radio entre différents équipements du même type pour pouvoir centraliser ces infos et faire remonter ces infos. Ex cas d’un véhicule isolé : l’équipement arrivera à donner sa position à un autre véhicule du même genre à proximité radio, jusqu’à un véhicule équipé d’un poste relié aux équipements SICS global. Permet aussi de faire de la remontée d’info de manière chiffrée vers un satellite IRADIUM qui permet de faire redispatcher les infos, fait aussi messagerie, Bluetooth : concentrateur et relai d’informations. Peut être mis dans un véhicule, dans un bateau, à la main, etc. 
Gros intérêt pour les véhicules qui n’ont pas d’équipements de lien satellites : permet de numériser des vieux équipements qui n’ont plus de place pour les intégrer dans la bulle de combat, tout ça très miniaturisé, avec brouillage, cybersécurité : innovation pour l’armée. 
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Opération de R&D dans le cadre de l’activité d’Avantix
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[bookmark: _Toc55486049]Démarche de l’opération de R&D
[bookmark: _Toc55486050]Difficultés rencontrées par l’entreprise
Pouvez-vous nous indiquer présenter les principales difficultés techniques rencontrées ?

[bookmark: _Toc55486051]Présentation des connaissances existantes et accessibles
Comment les difficultés listées ci-dessus sont-elles généralement adressées ? En quoi est-ce que les approches habituelles n’étaient pas applicables dans votre cas ? 
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[bookmark: _Toc55486052]Contribution scientifique, technique ou technologique
A la fin du projet, quels sont les principaux accomplissements réalisés ? 

Quels sont les travaux que vous avez réalisés qui pourront être réutilisés pour d’autres projets ? 

Quels sont les travaux qui restent à réaliser dans le cadre de ce projet ? 

[bookmark: _Toc55486053]Description de la démarche suivie et des travaux réalisés
Bien identifier la chronologie des phases ou étapes de l’opération



